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ЗАСАДИ ЗАБЕЗПЕЧЕННЯ КІБЕРНЕТИЧНОЇ БЕЗПЕКИ 

Юлія ЛОБАНЬ 
здобувач вищої освіти факультету № 2 

ННІПК ОДУВС, спеціальність 124 «Системнй аналіз» 
Ганна ФОРОС 

т.в.о. завідувача кафедри кібербезпеки та 
інформаційного забезпечення ОДУВС, 

к.ю.н., доцент 

Система забезпечення кібернетичної  безпеки України створюється і роз-
вивається відповідно до Конституції України та інших нормативно-правових 
актів, що регулюють суспільні відносини в інформаційній сфері та кіберпро-
сторі. Основу даної системи складають органи, сили та засоби забезпечення 
кібернетичної  безпеки, що вживають систему певних заходів. 

Проведений аналіз дозволяє стверджувати, що у найбільш загальному 
плані під системою забезпечення інформаційної безпеки розуміють систему 
інформаційно-аналітичних, теоретико-методологічних, адміністративно-
правових, організаційно-управлінських, спеціальних та інших заходів, спря-
мованих на забезпечення стійкого розвитку об’єктів інформаційної безпеки, а 
також інфраструктури її забезпечення. 

Мета функціонування такої системи полягає в організації управління сис-
темою кібернетичної  безпеки через ефективне функціонування системи її 
забезпечення. Загалом така мета полягає у створенні правових і організацій-
них механізмів формування, розвитку і забезпечення ефективного викорис-
тання національних інформаційних ресурсів в усіх сферах життєдіяльності 
громадянина, суспільства й держави, а також необхідних економічних і соці-
окультурних умов для цього. 

Досвід провідних країн світу свідчить про те, що важливого значення для 
нормального функціонування інформаційної сфери держави набуває узго-
джена діяльність відповідного державно-правового механізму, тобто системи 
взаємопов'язаних державних органів, організацій, установ, які діють відповідно 
до поставлених завдань та виконують конкретні функції щодо розроблення та 
втілення в життя сукупності правових норм та принципів, що повинні врегу-
лювати суспільні відносини в інформаційній сфері та кіберпросторі, застосо-
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вуючи адекватні форми та методи, в зв'язку з чим утворюють один із вагомих 
елементів загальної системи забезпечення національної безпеки. 

Таким чином, ефективність захисту кібернетичної  безпеки держави зага-
лом забезпечується ефективною діяльністю кожної складової її державно-
правового механізму, що складається із системи взаємопов'язаних й взаємоу-
згоджених державно-правових інституцій, завданнями яких є створення умов 
для успішної реалізації інформаційної політики держави. 

Проведення діяльності із забезпечення національної безпеки в інформа-
ційній сфері є обов'язковим для усіх інших державних органів і організацій, 
яке вони здійснюють у межах своєї компетенції самостійно, а також під час 
звернення основних суб'єктів системи забезпечення національної безпеки. 

Система забезпечення кібернетичної безпеки України включає в себе сис-
тему суб'єктів, які забезпечують реалізацію державної політики в інформа-
ційній сфері та кіберпросторі. Система таких суб'єктів має працювати неза-
лежно від внутрішньополітичної кон'юнктури в Україні та стану окремих 
елементів системи забезпечення кібернетичної безпеки. Системним, інтегру-
ючим чинником для діяльності цих суб'єктів має бути спільна мета - забезпе-
чення інформаційного суверенітету України. При цьому розглядаючи систе-
му забезпечення кібернетичної  безпеки України органи забезпечення кібер-
нетичної  безпеки можна розподілити на тих, для яких виконання цієї функції 
є прямим обов'язком (органи спеціальної компетенції), та на тих, які здійс-
нюють цю функцію опосередковано. 

Суб’єкти системи забезпечення кібернетичної  безпеки України мають ті-
сно взаємодіяти між собою, водночас кожний з них спеціалізується на вирі-
шенні конкретних завдань відповідно до своєї предметної компетенції, вжи-
ваючи при цьому відповідні, визначені законом, адміністративно-правові 
форми та методи. У результаті такої взаємодії зазначені суб’єкти доповню-
ють один одного, внаслідок чого утворюють струнку організаційно-
функціональну систему, об’єднану як системою владно-розпорядчих повно-
важень, так і функцією по забезпеченню інформаційної безпеки.  

Забезпечення кібернетичної  безпеки досягається у процесі свідомої цілесп-
рямованої діяльності органів виконавчої влади, щодо запобігання можливого 
порушення їх нормального функціонування в результаті дії загроз та небезпек. 

Мета функціонування системи забезпечення інформаційної безпеки поля-
гає в організації управління системою інформаційної безпеки через ефектив-
не функціонування самої системи її забезпечення. У більш загальному плані 
мета полягає у створенні необхідних економічних і соціокультурних умов та 
правових і організаційних механізмів формування, розвитку і забезпечення 
ефективного використання національних інформаційних ресурсів в усіх сфе-
рах життя і діяльності громадянина, суспільства й держави. 

Ефективність системи державного управління національними інформа-
ційними ресурсами та їхнім захистом значною мірою визначає загальний 
рівень національної безпеки, а будь-які недоліки в структурі й функціонуван-
ні кожного структурного органу виконавчої влади призводять до непоправ-
них збитків виконавчій гілці влади.  
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Діяльність органів виконавчої влади з реалізації функцій по забезпеченню 
інформаційної безпеки здійснюється за допомогою загальноприйнятих адмі-
ністративно-правових форм.  

Під адміністративно-правовою формою забезпечення інформаційної без-
пеки Кабінету Міністрів України, центральних та місцевих органів виконав-
чої влади необхідно розуміти: однорідну діяльність цих органів по забезпе-
ченню інформаційної безпеки, через яку реалізуються їх функції; основні, 
конкретні, здійснювані в межах певних правових, організаційних та організа-
ційно-правових рамок дії цих органів, їх посадових осіб, за допомогою яких 
реалізується їх компетенція; здійснення передбачених нормативно-
правовими актами та практикою державного управління видів дій посадових 
та службових осіб органів виконавчої влади, за допомогою яких реалізується 
їх завдання по забезпеченню інформаційної безпеки. 

Таким чином, під адміністративно-правовою формою забезпечення кібер-
нетичної  безпеки ми розумітимемо здійснення передбачених нормативно-
правовими актами, теорією та практикою державного управління однорідної 
діяльності посадовими та службовими особами органів виконавчої влади, за 
допомогою якої реалізується їх компетенція по забезпеченню кібернетичної 
безпеки. 

У цілому ж слід зазначити, що вибір цілей і методів протидії конкретним 
загрозам та небезпекам кібернетичної  безпеці становить собою важливу про-
блему і складову частину діяльності по реалізації основних напрямів державної 
політики кібернетичної  безпеки. У межах вирішення даної проблеми визнача-
ються можливі форми відповідної діяльності центральних та місцевих органів 
виконавчої влади, що потребує проведення детального аналізу економічного, 
соціального, політичного та інших станів суспільства, держави і особи, можли-
вих наслідків вибору тих чи інших варіантів здійснення цієї діяльності. 
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