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ОСНОВНІ ПРИЙОМИ ПОШУКУ ТА АНАЛІЗУ ІНФОРМАЦІЇ  
НА ПІДСТАВІ ВІДКРИТИХ ДЖЕРЕЛ 

 

Встановлення факту і обставин злочину здійснюється, як правило, шляхом отриман-
ня оперативної інформації, що передбачено Законом України «Про оперативно-розшукову 
діяльність». Вказані факти потребують перевірки, регламентованої наказами МВС України, 
методи і засоби якої відносяться до категорії державної таємниці. Однак слід зазначити, що 
перевірку даних та пошук осіб у відкритій мережі Інтернет можна провести без викорис-
тання засобів і методів ОРД. 

Кримінальний аналіз – це мисленнєво-аналітична діяльність працівників правоохорон-
них органів, що полягає у перевірці та оцінці інформації, її інтерпретації, встановленні 
зв’язків між даними, що отримуються у процесі розслідування та мають значення для кримі-
нального провадження, з метою їх використання правоохоронними органами та судом, пода-
льшого проведення оперативного і стратегічного аналізу. Однією з найважливіших частин 
кримінального аналізу є пошук і аналіз інформації на підставі відкритих джерел (Open Source 
Intelligence – OSINT). Це концепція, методологія і технологія добування і використання війсь-
кової, політичної, економічної та іншої інформації з відкритих джерел, без порушення законів 
— для підтримки прийняття рішень у сфері національної оборони і безпеки. Включає в себе, 
більш детально, для прикладу: пошук інформації; реєстрацію і облік інформації; аналіз інфо-
рмації і синтез знань з різних джерел (аналітико-синтетичну переробку первинної інформації); 
адміністрування і розповсюдження інформації; забезпечення безпеки інформації. Первинна 
інформація з відкритих джерел після її аналітико-синтетичної переробки може стати дуже 
цінними знаннями, які можуть стати секретними – якщо вони не відносяться до категорії ін-
формації, яка не може бути віднесеною до державної таємниці [1]. 

Питаннями пошуку інформації у відкритих джерелах інформації як один зі способів 
отримання оперативної інформації досліджували провідні вітчизняні науковці, такі як 
С.В. Албул, О.М. Бандурка, М.П. Водько, М.Л. Грібов, Я.Ю. Кондратьєв, О.Є. Користін, 
Д.Й. Никифорчук та інші вчені. 

За допомогою Open Source ми посилаємося на загальнодоступну інформацію, яка 
з'являється в друкованій або електронній формі. Інформація з відкритим джерелом може 
передаватися через радіо, телебачення та газети, або вона може розповсюджуватися комер-
ційними базами даних, мережами електронної пошти або портативними електронними носі-
ями. Вона може бути розповсюджена серед широкої громадськості, так само як і засоби ма-
сової інформації, або більш обраної аудиторії, наприклад сіра література, соціальні мережі 
публічні спільноти тощо. 

Джерела OSINT часто поділяють на шість категорій інформаційного потоку, тобто 
джерела отримання інформації про правопорушення: 

- медіа (ЗМІ): друковані газети, журнали, радіо та телебачення з різних країн; 
- мережа (Інтернет), онлайн-публікації, блоги, дискусійні групи, медіа громадян 

(наприклад, відео з мобільних телефонів, вміст, створений користувачами), YouTube та інші 
відео-хостинги, вікі-довідники та інші веб-сайти соціальних медіа (наприклад, Facebook, 
Twitter, Instagram та ін.). Ці джерела також випереджають безліч інших джерел через своє-
часність і легкість доступу; 

- державні дані, публічні урядові звіти, бюджети, слухання, телефонні довідники, 
прес-конференції, веб-сайти та виступи. Хоча ці джерела походять з офіційних джерел, во-
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ни є публічно доступними і можуть використовуватися відкрито і вільно; 
- професійні та академічні публікації, інформація, отримана з журналів, конферен-

цій, симпозіумів, наукових праць, дисертацій та дисертацій; 
- комерційні дані, комерційні зображення, фінансові та промислові оцінки, бази даних; 
- сіра література, технічні звіти, препринти, патенти, робочі документи, ділові докумен-

ти, неопубліковані роботи та інформаційні бюлетені, у тому числі опубліковані бази даних. 
Збір даних на підставі відкритих джерел умовно поділяють на пасивний пошук інфо-

рмації (зазначені вище методи пошуку і аналізу) та активний (більш глибокий метод збору 
інформації, спрямований на віддалене сканування портів серверу, перерахування піддоме-
нів серверу та отримання іншої глибокої інформації про електронні ресурси). 

Розглянемо основні прийоми пошуку і аналізу інформації на підставі відкритих джерел. 
I. Розширене використання загальновідомих пошукових систем. Станом на 2019 рік в 

України за критерієм інформаційного охоплення індексації доменних зон найбільш дієвою є 
пошукова система Google.com. Пошуковий робот Google має User Agent – Googlebot (По-
шуковий робот), який є основним роботом, що сканує зміст сторінки для пошукового індек-
су. Крім нього існують ще кілька спеціалізованих роботів. Завдяки цьому Google підтримує 
пошук в документах форматів PDF, RTF, PostScript, Microsoft Word, Microsoft Excel, 
Microsoft PowerPoint та інших. 

Важливим досягненням пошукової системи є використання фільтрів пошуку та опе-
раторів розширеного пошуку. Фільтри для розширеного пошуку: веб-сторінки; мова; країна; 
дата оновлення; сайт або домен; розташування слів; безпечний пошук; складність тексту; 
формат файлів. 

Фільтри при розширеному пошуку зображень: розмір; форма; фільтр кольору; тип 
зображень (портрет, анімація і та інше); сайт або домен; формат файлів; безпечний пошук. 

Уточнення пошукових запитів за допомогою операторів (ключів пошуку). Щоб отримувати 
більш точні результати, доцільно використовувати в запитах спеціальні символи або слова: 

- пошук в соціальних мережах: введення перед словом символу @ (приклад: 
@twitter); 

- пошук цін: введення перед сумою символу $ (приклад: фотоапарат $400); 
- пошук за хештегом (або метатегом): введення перед словом символу #  (прик-

лад: #Куплюнаркотики); 
- виняток результатів з певними словами: введення «–» перед словом, яке потріб-

но виключити (Приклад: ягуар швидкість – автомобіль); 
- пошук точного слова або фрази: слово або фраза в лапках (приклад: "найвищий 

будинок"); 
- пошук невідомих слів: введення символу * на місці невідомого слова в запиті 

(приклад: "сім * відміряй"); 
- пошук в рамках заданого числового діапазону: введення «..» між двома числами 

(приклад: фотоапарат 5000..9000 гривень); 
- об'єднання запитів: введення між запитами оператора OR (приклад: олімпіада 

OR олімпійські ігри); 
- пошук певного сайту або даних на вказаному сайті: Введення site: перед адре-

сою сайту або назвою домен. (приклад: site: youtube.com або site: .gov); 
- пошук сайтів зі схожим контентом: введення related: перед потрібною веб-

адресою. (Приклад: related: ukr.net); 
- отримання відомостей про сайті: введення info: перед веб-адресою сайту; 
- пошук кеш-версії сайту: введення cache: перед веб-адресою сайту. 
II. Використання системи верифікації на сайтах соціальних мереж для підтвердження 

зв’язку тієї або іншої інформації в ході пошуку. Вказаний прийом використовується якщо у 
розпорядженні працівника, який проводить аналіз, є деякі вихідні дані, а саме номери мобіль-
ного телефону, псевдоніми форумів соціальних мереж, електронні поштові скриньки тощо.  

Системи верифікації у багатьох відомих поштових сервісах надають можливість 
отримати дані про зв’язок номерів телефонів із поштовими скриньками або вилучення час-
тини телефонного номеру. Також при проведенні особливих заходів існує можливість вста-
новити наявність облікових записів соціальних мереж (Facebook, Twitter, Instagram) за наяв-
ності абонентського номеру телефона власника [3]. 

Наприклад, розглянемо два інтернет-ресурси, які є безкоштовними та для використання 
яких необхідно лише мати обліковий запис у соціальній мережі Вконтакте. Один з них 
http://www.yasiv.com/vk (мал. 2), а другий http://searchlikes.ru. Розглянемо ресурс 
http://www.yasiv.com/vk, який представляє собою візуалізацію зв’язків у соціальній мережі 
Вконтакте. За допомогою адмінпанелі можливо додавати або скривати необхідних для моніто-
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рингу осіб, а також змінювати колір зв’язків. Ресурс показує всі взаємозв’язки, навіть приховані. 
Ресурс http://searchlikes.ru допомагає в аналізі аккаунтів осіб щодо їх дій, а саме:  
- пошук лайків серед всіх друзів (фото); 
- пошук лайків серед всіх друзів (стіна); 
- пошук коментарів на фото; 
- пошук коментарів в певній групі.    
Для вирішення зазначених в статті практичних проблем необхідно: додати до функ-

ціональних обов’язків шкільних поліцейських обов’язок щодо моніторингу шкідливого ко-
нтенту в Інтернеті; створити в кожному виховному та навчальному закладі групи з моніто-
рингу Інтернету на базі кабінетів інформатики; створення на базі вищих навчальних закла-
дів з специфічними умовами навчання центрів з підготовки працівників виховних, навчаль-
них закладів, волонтерських груп щодо виявлення шкідливого контенту в Інтернеті; збіль-
шити штатну кількість працівників у підрозділах кіберполіції; розробити методичну базу 
щодо забезпечення ефективної протидії загрозам, які несуть сучасні технології, та налаго-
дження взаємодії поліцейських кібер-груп з підлітками; організувати стажування провідних 
фахівців в регіонах України для вивчення досвіду інших держав [4].  

III. Виростання відкритих баз даних, державних установ, баз соціальних мереж, а та-
кож, за можливістю, доступу до службових банків даних, таких як інтегрована пошукова 
системи ІІПС. 

Дані кримінального аналізу є дуже важливими для отримання даних, що містять ін-
терес для досудового слідства. Необхідно брати до уваги спосіб їх фіксації і вилучення та, 
за необхідності, залучення спеціалізованих підрозділів Національної поліції до виконання 
високотехнологічних завдань. 

Продовжуючи питання електронних доказів при розслідуванні і документуванні злочи-
нів, пов’язаних незаконним обігом наркотичних засобів чи психотропних речовин із викорис-
танням сучасних телекомунікаційних технологій, важливо брати до уваги їх характеристику: 

• неможливість безпосереднього виявлення людиною на фізичному рівні. Знайти і 
оцінити, чи належать певні дані до події злочину без застосування програмно-технічних 
засобів є неможливим; 

• нестійкість. На деяких пристроях або за певних обставин під час звичайної екс-
плуатації пристрою інформація в його пам'яті може змінюватися (відповідно змінюються і 
докази, які там містяться). Наприклад, при розрядці пристрою, нестачі пам'яті або оптиміза-
ції розміщення даних система накладає (записує) нову інформацію поверх старої. Комп'ю-
терна пам'ять може бути пошкоджена або знищена під впливом фізичних факторів (великої 
вологості або високої температури) й електромагнітних полів; 

• зміна або знищення в процесі звичайної експлуатації пристрою. Пам'ять ком-
п'ютерних пристроїв постійно змінюється за запитом користувачів («зберегти документ», 
«скопіювати файл») або операційної системи («виділити місце для програми», «тимчасово 
зберегти дані для обміну між пристроями»). Останнє відбувається автоматично; 

• копіювання без втрати якості. Цифрові дані можна копіювати необмежену кіль-
кість разів, і кожна наступна копія нічим не буде відрізнятися від оригіналу, що дозволяє 
паралельне і незалежне дослідження різних копій одного і того ж електронного доказу, не 
зачіпаючи при цьому оригінал. 

Збір цифрових доказів. Фахівці звикли ділити весь процес роботи з цифровими до-
казами на чотири етапи: збір, дослідження, аналіз та подання доказів до суду. Проте зупи-
нимося більш детально на перших двох. На першому етапі відбувається безпосередньо збір 
інформації та носіїв комп'ютерної інформації, під час якого обов'язково забезпечується цілі-
сність інформації, а в деяких випадках – конфіденційність. 

Для збору цифрових доказів використовують спеціальні технічні інструменти. Звісно, 
комп'ютерний криміналіст може обійтися без спеціальної криміналістичної техніки, оскільки 
комп'ютер є універсальним інструментом, який виконує всі необхідні для досліджень функції. 
Однак спеціальна техніка значно полегшує та пришвидшує роботу. Сьогодні на ринку викорис-
товують пристрої для клонування жорстких дисків та інших носіїв, набори hash sets для фільт-
рації вмісту досліджуваної файлової системи, апаратні та програмні засоби для дослідження 
мобільних телефонів і SIM, програмні засоби для дослідження локальних мереж та ін. 

Комп'ютерна інформація може зберігатися на різноманітних цифрових носіях, до 
яких належать магнітні диски, компакт-диски CD, DVD, флеш-накопичувачі, оптичні диски, 
магнітні картки тощо. Такі носії можуть міститися в персональних комп'ютерах, на серве-
рах, комунікаційному устаткуванні, ноутбуках, смартфонах, мобільних телефонах та ін. 
Інколи для виявлення таких носіїв та зняття інформації в цілісному вигляді необхідно залу-
чати фахівців з відповідною кваліфікацією. Достатньо часто на таких носіях розміщуються 
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«короткоживучі» дані. Їх можна отримати лише з персонального комп'ютера, який працює, 
та втратити після його вимкнення. Наприклад, інформацію щодо сесій користувача, тобто 
тих, що увійшли в систему (зареєстрованих) користувачів, списку назначених завдань 
(scheduled jobs) тощо. Зняття інформації особою без відповідної кваліфікації може призвес-
ти до втрати необхідних цифрових доказів. 

Також слід зазначити тип злочинної діяльності, що документується, та спрямувати 
всі заходи зі збору доказів безпосередньо на цифрові сліди, що вказують на факт вчинення 
кримінально правопорушення, пов’язаного з незаконним обігом наркотичних засобів чи 
психотропних речовин. 

Оцінка електронних відображень слідчим, прокурором, слідчим суддею та судом, так 
само як інших доказів, у кримінальному провадженні має бути всебічною (враховуючою всі 
обвинувальні та виправдувальні доводи), повною (що враховує результати співставлення з 
іншими доказами та пропонує всі необхідні висновки) й неупередженою (об’єктивною).  

Електронні докази мають зберігатися у матеріалах кримінального провадження в 
опечатаному конверті (якщо це дозволяють розміри матеріального носія) або разом із цими 
матеріалами в окремій опечатаній упаковці (якщо носій має значні розміри). При цьому слід 
вживати заходів щодо убезпечення зафіксованої на носієві інформації від знищення. Якщо 
електронне відображення існує в Інтернеті, для збереження його слід копіювати на автоно-
мний носій (зазвичай у вигляді знімків екрану). Якщо ж для розслідування важливим є процес 
функціонування динамічного електронного відображення в комп’ютерній мережі, у відповідних 
протоколах слідчих (розшукових) дій необхідно зазначити Інтернет-посилання на нього [2]. 
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