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У збірнику представлено стислий виклад доповідей і повідомлень, поданих 
на міжнародну науково-практичну конференцію «Кібербезпека в Україні: 
правові та організаційні питання», яка відбулася на базі кафедри кібербезпеки 
та інформаційного забезпечення Одеського державного університету 
внутрішніх справ 17 листопада 2023 року. 

У матеріалах конференції приділено увагу актуальним теоретичним та 
практичним проблемам забезпечення інформаційної безпеки в Україні. 
Висвітлюється широкий спектр питань, пов’язаних з удосконаленням правового 
регулювання та адміністративно-правового забезпечення кібербезпеки в 
Україні. Розглянуто використання інформаційних систем, технологій та 
інформаційно-аналітична діяльність правоохоронних підрозділів у боротьбі з 
злочинністю та надано обґрунтовані рекомендації щодо вдосконалення 
підготовки персоналу для боротьби з кіберзлочинністю в Україні. 

Матеріали міжнародної науково-практичної конференції адресовано 
вченим, працівникам правоохоронних органів, аспірантам (ад’юнктам), 
здобувачам вищої освіти першого та другого півня освіти. 
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Однак, розглядання різних поглядів використання кримінального аналізу в діяльності 
оперативних підрозділів Національної поліції надає привід виокремити ряд таких 
проблемних питань щодо: 

- необхідність удосконалення законодавчого підґрунтя у сфері застосування 
кримінального аналізу в органах Національної поліції України;  

- якомога якісного застосування перспектив кримінального  аналізу в органах 
Національної поліції України;  

- неналежного стану забезпеченості оперативних підрозділів новою спеціальною 
технікою, інформаційним програмним забезпеченням та методичним забезпеченням  
способів використання кримінального аналізу в протидії кіберзлочинам; 

- удосконаленням створення та використання відповідних інформаційних ресурсів, баз і 
банків даних, тощо. 

Вважаю, що для майбутнього якісного використання результатів кримінального аналізу 
в правозахисній діяльності нашої країни слід передбачити: 

- стале матеріальне забезпечення; 
- навчання та підвищення кваліфікаційного рівня кримінальних аналітиків; 
- обов’язкове конструювання більш досконалих технічних засобів; 
- збільшення можливостей застосування  кримінального аналізу в правоохоронній діяльності. 
Вдале створення та введення сучасних способів кримінального аналізу вкладе 

перспективу у подальшому розширити її на всю систему Національної поліції України та 
постійно застосовувати аналітичні методи і способи, через що стане можливим забезпечити 
реалізацію завдань оперативно-розшукової діяльності досудового розслідування, 
профілактичної діяльності, прийняття управлінських рішень та згенерувати умови для най 
ефективного здійснення своїх завдань і функцій, що в свою чергу, допоможе підвищити 
ефективність супротиву кіберзлочинам. [2, с. 176]. 
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У рамках протидії корупційним злочинам вчиненим з використанням інформаційних 

технологій, кримінальний аналіз виконує важливі завдання. Слідчі та аналітики 
національних правоохоронних органів, серед іншого, здійснюють ідентифікацію та аналіз 
зв'язків між інформацією та даними, пов'язаними з корупційними діями, або діями, що мають 
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ознаки вчинення корупційних правопорушень, що допомагає не лише зрозуміти, як різні елементи 
та суб’єкти таких правовідносин пов'язані між собою у вчиненні корупційних злочинів, але й 
забезпечує можливість спостерігати за потенційно підозрілими активностями. Результати такого 
аналізу також надають цінну аналітичну підтримку під час досудового розслідування. 

З практичної точки зору кримінальний аналіз, як правило, забезпечує підтримку 
реалізації певних слідчих (або не гласних слідчих) дій, здійснення оперативно-розшукових 
заходів. Кримінальний аналіз в контексті протидії корупційним злочинам відіграє важливу 
роль у забезпеченні ефективного розслідування та запобіганні таким діям.  

Правоохоронці займаються виявленням та аналізом зв'язків між різними даними, 
пов'язаними з корупційними злочинами, що по суті є аналітичною роботою, яку структурує 
методологія кримінального аналізу. Наприклад, в структурі Національного 
антикорупційного бюро України (далі – НАБУ) функціонує управління аналітики та обробки 
інформації [1], в структурі центрального апарату Державного бюро розслідувань (далі – ДБР) 
відділ організаційно-аналітичного забезпечення [2]. Таким чином, аналітична діяльність та 
обробка інформації реалізує не лише за підтримку діяльності детективів НАБУ та ДБР під 
час проведення досудового розслідування, а і сприяє виявленню даних, пов'язаних із 
злочинною діяльністю. Так, фахівці аналітичних підрозділів, забезпечують збір, обробку та 
аналіз інформації з метою виявлення ознак кримінальних порушень, які підпадають під 
юрисдикцію НАБУ та ДБР. Як відомо, інші правоохоронні органи в своїх структурних 
підрозділах мають відповідні аналітичні підрозділи, які функціонують в тій чи іншій 
юрисдикційній площині роботи правоохоронного органу.  

У країнах ЄС, як і США, використання кримінального аналізу є складовою роботи 
правоохоронних органів. Сучасний стан речей визначає кримінальний аналіз, як самостійний 
вид професійної діяльності правоохоронних органів більшості держав світу. Наприклад, в 
структурі Генерального секретаріату Інтерполу є підрозділ кримінального аналізу, а діяльність 
штаб-квартири Європолу ґрунтується на використанні технологій кримінального аналізу [3]. 

Разом із тим, кримінальний аналіз є основою філософії intelligence led policing, яка за 
своєю суттю спрямована на прийняття ефективних управлінських (або оперативних рішень) 
з урахуванням результатів використання комплексу методів і технік збирання, аналізу та 
обміну інформації під час досудового розслідування (але не виключно) та розроблення 
тактичних і стратегічних заходів з протидії корупційних злочинів вчинених за допомогою 
інформаційних технологій. Фахівці кримінального аналізу в результаті своєї роботи по суті 
полегшують роботу оперативних підрозділів, адже встановлюючи закономірності між 
інформацією та наявними фактами будують системні зв’язки та виявляють закономірності в 
діяльності суб’єктів корупційних правопорушень.  

Наприклад, аналіз інформації з різних джерел використовується для розслідування 
злочинів передбачених статтями 191, 206-2, 209, 209-1, 210, 211, 354, 364, 366, 368, 369, 369-
2, 410 КК України [4]. Джерелами відомостей кримінального аналізу є різного роду дані, що 
містяться як у відкритих джерелах так і інша інформація, що наявні в базах даних, звітах 
державних так і недержавних громадських організацій, дані різного роду інформаційних 
довідок, журналів, наукових доповідей, документів, рішень, доповідей тощо. Разом із тим, 
джерелам інформації що може бути використана в кримінальному аналізі є інформація 
матеріалів кримінальних проваджень та оперативно-розшукової діяльності, разом із тим, до 
такої інформації доцільно зараховувати інформацію про фінансові активи, податкові звіти, 
відомості державних реєстрів тощо.  

На нашу думку, окрему роль в розслідування вказаної категорії злочинів є відомості 
фінансового моніторингу та інформацію про фінансові дії суб’єктів корупційних 
правопорушень. Зазначені відомості мають аналізуватися та формувати собою певний 
аналітичний продукт, як наслідок проведення аналітичної роботи шляхом реалізації 
механізмів та інструментарію кримінального аналізу. Разом із тим, фінансовий моніторинг 
не є кримінальним аналізом за своєю суттю, адже кримінальний аналіз покликаний на 
самостійний пошук, перевірку та обробку інформації.  
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Ефективність кримінального аналізу у виявленні корупційних злочинів полягає в ретельному 
розгляді фінансової документації та моделей легалізації неправомірно набутих прибутків. 
Застосування системи електронних декларацій в даний час дозволяє аналізувати заявлене майно та 
реальний рівень доходів певних осіб, що сприяє успішному розслідуванню злочинів. 

Методологія кримінального аналізу розслідування корупційних злочинів, скоєних з 
використанням інформаційних технологій під час досудового розслідування, базується на 
докладному вивченні електронних доказів та цифрових слідів, які можуть вказувати на 
корупційні схеми. Разом із наведеним вище, дана методологія включає аналіз електронних 
документів, веб-сайтів, електронної пошти та інших цифрових слідів з метою виявлення 
ознак корупційних дій. Вона також орієнтована на використання спеціалізованих 
програмних засобів для пошуку аномалій, виявлення незвичайних фінансових транзакцій та 
збирання доказів для підтримки розслідування. Такий підхід вимагає ретельного аналізу 
цифрових слідів та використання сучасних технологій кібераналізу з метою ідентифікації та 
виявлення корупційних дій, які відбуваються через використання інформаційних технологій. 

Крім того, методологія кримінального аналізу базується на поєднанні кібераналітики з 
ретельним моніторингом та аналізом онлайн-активності, що може вказувати на корупційні 
практики. Вона включає в себе вивчення великих обсягів даних, щоб виявити нестачі або 
непослідовності в деклараціях, недоречності в фінансових операціях чи інші ознаки, що 
вказують на корупційну діяльність. Додатково, ця методологія покликана сприяти співпраці 
між правоохоронними органами, аналітиками, кіберекспертами та іншими фахівцями з 
метою ефективного виявлення, аналізу та припинення корупційних схем, що 
використовують інформаційні технології. 

Узагальнюючи, методологія кримінального аналізу у виявленні корупційних дій, 
скоєних з використанням інформаційних технологій, ґрунтується на комплексному аналізі 
цифрових слідів та електронних документів для виявлення ознак корупційних схем разом 
документальними джерелами інформації. Використання кібераналітики, спеціалізованих 
програмних засобів та співпраця різних фахівців із суміжних галузей грають важливу роль у 
виявленні та припиненні корупції, яка використовує сучасні технології для своєї діяльності. 
Такий підхід дозволяє виявити нестачі в деклараціях, фінансові недоречності та інші ознаки 
корупції, що може сприяти більш ефективному розслідуванню та припиненню корупційних 
дій, вчинених за допомогою інформаційних технологій. 
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У сучасному світі кримінальний аналіз є однією з найважливіших складових 

кримінального процесу. Він дозволяє правоохоронним органам отримувати інформацію про 
злочин, його учасників, а також мотиви та цілі злочину. 
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