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PO3BUTOK KIBEP3AXHUCTY KPUTHYHUX IHOPACTPYKTYP
JEPKAB — HAT'AJIBHA TTPOBJIEMA CYYACHOCTI

Bonooumup I/TUIITEB

npogecop kagedpu kibepbesnexu ma
iHghopmayitinoeo sabesneuenns OHYBC
0.10.H., OoyeHm

HoBunit yac npu3BiB 10 HOBOTO CTAaBJIEHHS JI0 3aXUCTY KPUTHYHUX 1H(PACTPYK-
Typ nepxas. OHUM 3 TPUKIIAIB PO3YMIHHS CBITOBOIO CITITBHOTOK HEOOXiTHOCTI
3MiH cTaBJIeHHS cTano nposeaeHHs OunaiH-TpeHiHry «Protection of public spaces,
critical infrastructures and cybersecurity» €BponeicbKiUM MOJIIHHIM KOJICIKEM
(CEPOL) — arentcTBOoM €Bporneiicekoro Coro3y, ske 00'eqHye cTapimux odinepis
HalioHaNBHUX moinid €C 3 METOI0 MIATOTOBKU O OOPOTHOM 3 TPAHCKOPIOHHOKO
3JI0YMHHICTIO, 3a0e3Me4YeHHs TPOMaIChKO1 Oe3MeKH i mpaBonopsaky [1].

3asnauennit OHJIAWH-TPEHIHT TpHUBaB ABa TWXHI: 3 17 mo 28 >xoBTHA 2022 po-
Ky. TemaTnka TpeHiHTY: «3aXHCT MyOIIYHUX MPOCTOPIB, KPUTUIHOI iHPPACTPYyK-
TypHu Ta KibepOe3mneka», — BiJiOMBana pO3BUTOK TaKoi HEOE3MMeYHOI TeHICHIIII Cy-
YaCHOCTI SIK aTaKM Ha KPUTHYHI iHPPACTPYKTYpH.

HaBuanpHi Marepianu i TpeHiHry OyJo HaJaHO BIIOMHMH MIDKXHapOJHUMHU
MPaBOOXOPOHHUMHM areHTCTBAMHU:

* ENISA — ArentcrBo €Bponeiicbkoro Corosy 3 kibepoesneku [2];

* ['oy10BHE yNpaBIIiHHS MEPEX 3B'I3KY, KOHTEHTY Ta TEXHOJIOTIH €Bpocoio3y;

* €pporneiicbkuil koHTpTepopuctuynHuii ietp, EBPOIIOJI [3];

* O0'etHaHMI JOCHIAHUIBKUI IIEHTP €BPOKOMICIT;

* Yopasaiaasg OOH mo 60poTs0i 3 Tepopu3zMoM;

* llenTp Oe3rexn Ta KPU3OBHUX CHUTYaIlil, CBPOIEHCHKHUI €BPEHCHKUI KOHTPEC,
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a TaKoX BiJIOMMMH NPaBOOXOPOHHMMHM areHTcTBamu jaepkas: Hinepnanam, Ic-
nadist, bensris, [lopryramnis, PymyHis.

[IpoTsrom TpeHiHTy OaraTo dacy Oyio MPHUIIICHO 3aXUCTy KPUTHYHHUX iH(ppa-
CTPYKTYD BiZ izmuHUX aTak. Byno po3risHyTO HACTYIHI MUTaHHS:
3aXUCT KPUTUIHOI iHPPaACTPYKTYpH;

OIIiHKA PHU3UKIB 1 3aX0¥ OE3MEKH Ha KPUTHIHUX IHPPACTPYKTYpax;
3IIMCHEHHS MMiIX0/Ty 10 YIPABIiHHS PU3HKaMH KPUTUIHOI iHPPACTPYKTYpH;
3aXHMCT KPUTUYHOI iHPPACTPYKTypH B KOHTEKCTI MOPHIHMX 3arpo3;
3aXHMCT KPUTUYHOI iHQPACTPYKTYpH BiJl TEPOPHUCTHYHHX aTaK;

i1l TEPOPU3MY: PO3BUTOK 3arpo3;

KPUTHYHI 00’ €KTH Ta 'POMaJICHKI MpocTopy. BiaMiHHOCTI Ta moxiGHOCTI;
3aXHCT IPOMAJICBKHUX IPOCTOPIB;

BHYTpIIIHI 3arpo3H;

[poexT O6'eqHAHOTO MOCTIAHUIIBPKOTO EHTPY €BPOKOMICIi OA0 APOHIB

IleBHoi yBaru Oyio mpUAiNEHO W PO3TIAAY MTUTAHB, IO TIOB’sI3aHi 3 KidepaTa-
KaMH Ha KpUTHYHI iHPpaCTpyKTypH:

v’ xpurnyHa uudposa inppacTpyKTypa;

v/ 0esIeKa Ta 3aXUCT KibepcucTem;

v poub 1eHTPy GE3MEKH Ta KPU30BHX CUTYAIlill y 3aXUCTi TPOMaACHKUX MicIb
Ta Kibepoe3merri;

v’ crpareris kibepoesneku €C.

[Ipote Bci HaBeneH] MPOTATOM 3a3HaueHOT0 OHIAWH-TPEHIHTY MPUKIAIN 3 aTa-
KaMH Ha KPUTUYHI 1H)pacTpyKTypHu AepxkaB €Bpornu He HIyTh y JKOJHE MOPIiB-
HSHHS 3 TUMH aTakam¥, 110 3MIHCHIOITHCS ChoroaHi Pocilickkoro denepariecro
npotu Ykpainn. OTxe npelIcTaBHUKaM YKpaiHH JOBEIOCs O3HAHOMHUTH YYaCHHUKIB
OnnaiH-TpeHIHTY, PeCTaBHUKIB IIPABOOXOPOHHHUX OpPraHiB €BpPOCOIO3y 3 MacIl-
TabaMu Ta TIMOMHOIO SK (PI3MYHMX, TaK KidepaTak Ha KpUTHYHI iH(pacTpyKTypH
VYkpainu. 3a3HaueHe CIpaBWIIO HA 3aKOPJOHHUX KOJIEr INTMOOKE THITIOUE BPasKeHHS.
Bci BoHM BUCTIOBWIM MIATPUMKY YKpaiHi Ta 0cOOMCTY TOTOBHICTH JJ0IIOMAarary.

I'mnGoxomy aHamizy kiGepaTtak Ha KpuTHuHI iH}pacTpykTypn Ykpainu Oyna
nmpucBsveHa iHma momiss, MixaaponHa koHpepentii «Kibepbe3eka KpUTHIHUX
iHdpacTpyKTyp mijJ dac BiHW», sika BigOynacs 14.11.2022. KondepeHiis mpoBo-
Jracs Tij eriforo Paam HarioHambHOT Oe3meku i 000opoHn Ykpainu ta Hariona-
JHHOTO KOOPAWHAIIMHOTO IEHTPY 3 KibepOesneku. Y KoH(pEpeHIil B3N y4acTh
6impmre 100 yyacHukiB. Criikepamu Ha KoHpepeHIii Oymm:

- Cepriii Ilpokonenko, ['omoBa HarioHanmbHOro KOOpAMHALIHHOTO UEHTPY
VYkpaiau, PHBO

- Ipuna Tumomenko, I'omoBa CiyxOH 3axHCTy KPUTHUYHOI IHPPACTPYKTYpH,
PHBO

- Knaynist lannariio, I'onoBauii BukoHaBenps Catalisto (MixkHapoJHOT opraHiza-
wil, 110 CTBOPIOE €KOCHCTEMH JUIsi BUPILICHHS HAaWCKJIAJHIMINX Y CBITI BUKJIMKIB
KibepOe3nexn)

NN N O N N NN
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- Bnagyien Bacucruii, Crapmmii kepiBHuk IIpoekty 3 kibepOesneku CRDF
Global (®onx muBinEHUX HOCHiKeHb Ta po3BUTKY CIIIA) [4].

VY cBofiii nepmriit qomorini Crapmmii kepiBHUK [IpoekTy 3 kibepOe3nexn oIy
OUBUTBHUX JociimkeHsb Ta po3BuTKy CIIA, man Brmamgnen bacucruii minkpecnus
TaKi MOMEHTH:

- XpOHOJIOTIA KibepaTak Ha YKpainy micist PeBomromii ['igHOCTI;

- CydacHi TeHJEHIiI MPOTATOM BEpPECHS — JHUCTOTAA;

- pos3BuTok HamionanbHoi cuctemMu KiOkepOe3mneky;

- TapTHEPCTBO 3 TPOMAJION0;

- miarpuMka YKpaiHu 3 00Ky CBiTOBOI CIIJIBHOTH;

- mpiopurery.

Big PHBO T'onoa Ciyx0u 3axucty KpuTHUHOI iH(pacTpykTypH, nasi Ipuna
THUMOIIEHKO MPUCBATHIIA CBOIO JIOTIOBiIb TAKUM NMUTAHHSM:

- 3akon Ykpainu «[Ipo kputmuHy iH(pacTpyKTypy», 0 HaOyB YHHHOCTI
16.11.2021 i BBeneno B miro 15.06.2022

- HamionanpHa cucTeMa 3aXUCTy KPUTHYHOT iHQPACTPYKTYPH;

- 3akoH Ykpainu «IIpo pexxum BoeHHOTo cTany»Ne

- 3akoH Ykpaiau «IIpo mompaBKy 10 JEsIKMX 3aKOHIB YKpalHH depe3 CTBO-
peHHsI Ta BIpoBapKeHHs J{epikaBHOT MOJITHKHY Y cdepl 3aXUCTy KPUTUYHOI iH(pa-
CTPYKTYp®», 1110 Ma€ HaOyTu yurHOCTI 05.12.2022;

- Ponb [lepkaBHOT ciyOu crieriaibHOTO 3B 513Ky Ta 3aXUCTy iH(popmarii B
VYxpaiHi;

- Craructrka 30UTKiB, III0 TIOHEecHa YKpaiHa depe3 aTakul Ta ii KpUTHUHY iH-
pactpykrypy;

- OO6nagHaHHSA, 10 MOTPIOHE /IS BITHOBICHHS KPUTHYHOI iHpacTpyKTypH y
CEeKTOpi NaJINBa Ta EHEPreTHKY;

- IlpoGuemi nuranns y cdepi 3aco0iB 3B’ 53Ky;

- ITlotpebu y HaBuaHHI (axiBLiB I chepH 3aXUCTy KPUTUIHOI iHPPACTPYK-
TYpH.

lonoBHmit BukoHaBewp Catalisto (MibkKHapoIHOT opraHizawii, 10 CTBOPIOE €KO-
CUCTEMH ]ISl BHPIIICHHS HAHCKIQMHINIUX y CBITI BHKJIMKIB KiOepOesreku), maHi
Knaynist lannario y cBoiit monosimi «EBomomis kidep3arpo3 y CxigHiit €Bporri»
3BEpHyJIa yBary Ha:

- KJIIOYOBI i€’

- mepcnektuBu oprasizarii CALISTO,;

- TeHpaeHil kibeparak y €Bporti 3 ciyns 2021;

- TOJIOBHUX aKTOpiB KibepaTak;

- B3a€EMOJII0 Oprasizamii Ta Il poiib akcesrepaTopa B OpraHizamii 3aXUcTy KpH-
TUYHUX 1HQPACTPYKTYP.

V cBoiii apyriit nonosiai Crapmmit kepiBHuK [IpoekTy 3 kibepoOe3nekn PoHty nu-
BUTLHHX JI0CHIKeHb Ta po3BuTKy CIIA, man Brnamien bacucruiissepHyB yBary Ha:

- 30uTKH KpuTHYHIH iHQpacTpykTypi YKpainu 3 moToro 2022;
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- TapTHEPCTBO JIEPXKABHOTO Ta MPUBATHOTO CEKTOPIB Yy 3aXMCTI KPUTHYHOI
iHppacTpyKTYpH B YKpaiHi 3 mortoro 2022;

- Ha IUTaHaX TOJITHKH YKpalHH MIOA0 3aXHCTy KPUTHYHOI iHQPAacTPyKTypH,
MpaBoOBOi 6a3M Ta paMKOBOTO PO3BHUTKY;

- Ha HampsMax BIPOBAPKEHHS IEPEIOBUX MPAKTHK Y Wil cdepi;

- Ha gismmeHOCTI CRDF Global Ykpainu y 2021 por;

- Ha cruteHIN gisuteHOCTI CRDF Global ta PHBO 3 24.02.2022.

3okpema OyIio BKazaHo:

- CRDF developed and presented to CIP Flobal grogram proposal for CIP
system development in Ukraine

- started preparation for the implementation of the first phase of CIP program

- CRDF po3pobus i mpeacrasu CIP rinobanbpHy mporpamMHy MpOIO3HIIIO
o710 po3BuTKy cuctemu CIP B Ykpaini

- PO3M0YaTO MiArOTOBKY O BIPOBAIPKeHHS nepiuoi ¢asu [Iporpamu 3axucty
KPUTHYHHX iHPpacTpyKTyp

VY mporieci 3amuTiB Ta BIAMOBiACH BCTaHOBICHO HEOOXiTHICTH CTBOPEHHS Ha-
BUYAJIFHOTO HampsMy: «[linroToBka ¢axiBHiB AJSA 3aXUCTy KPUTHIHOI iHYPACTPYK-
TYpH BiIl KibepaTak».

BUCHOBKHM:

1. Croroani Ykpaina OiiblI, HDK 1HIII AEep)KaBU MOTPEOye 3MIITHEHHS 3aXUCTY
KPUTHYHHX IHPPACTPYKTYDp Bij Kibeparax.

2. JIns uporo HeoOXiHI MaTepiajibHi pecypcu, HaB4YalIbHI MaTepiaiu, TEXHIYHA
6a3a Ta ImiroToBJICHI (axiBIIi.

3. HeoOXxizHO po3moyarty 3AiliCHIOBATH OCBITY 32 HaB4albHUM HanpsiMoMm: «[Ti-
JroToBKa (axiBILiB JJIs 3aXUCTY KPUTHYHOI iIHPPaCTPyKTypH BiJ KibepaTaky.

Jimepamypa:

1. Making Europe a safer place through law enforcement training and learning,
Site. URL: https://www.cepol.europa.eu/ (nata 3sepHenns 15.11.2022).

2. ENISA — European Union Agency for Cybersrcurity. An official website of
the European Union, Site. URL: https://www.enisa.europa.eu/(1ata 3BepHEHHS
15.11.2022).

3. About Europol. Helping make FEurope safer. Site. URL:
https://www.europol.europa.eu/about-europol (naTa 3Bepuenns 15.11.2022).

4. CRDF Global Helps Ukraine Protect Critical Infrastructure. Site. URL:
https://www.crdfglobal.org/news/crdf-global-helps-ukraine-protect-critical-
infrastructure/ (mara 3Bepuennst 15.11.2022).

16



BCTVITHE CJIIOBO ..ot 3

CEKILIs 1. ITIPABOBE PEI'YJIIOBAHHS 3ABE3INEYEHHSA
KIBEPBE3IIEKH B YKPATHI

Anapiii ITYJIBI'A

[IPABO3HAUVIIIA JUCTAHIIIMHA JUS: [IOHATTS, O3HAKM. ................. 5
Kseniya YURTAYEVA

CYBERAGGRESSION AS A PART OF HYBRID WAR AGAINST UKRAINE......8
Kapuna MYKOIJIA, l'anna ®OPOC

IMPABOBE 3ABE3IEUEHHS 3AXUCTY IMEPCOHAJIBHUX JAHUX

B VEKPATHI ..o oottt ettt ettt ettt et et et et et ese et et eae et et ete e et ane et neaeneens 11
Boaoaumup IS IUIIEB

PO3BUTOK KIBEP3AXUCTY KPUTUUYHUX IHOPACTPYKTYP

JIEP)KAB — HAT'AJIBHA TTPOBJIEMA CYYACHOCTT .....coooiviiviiviee e 13

Mapina AHJIOHIM, I'anna ®OPOC

[TPABOBE PEI'VJIFOBAHHS 3ABE3ITEYEHHS KIBEPBE3ITEKU B YKPAIHI. 17
Bagum CYBOTKA, Hanis MEJABEJIEHKO

ITPABOBE PET'VJIIOBAHHS TA CYBE’€EKTU KIBEPEE3IIEKU B YVKPATHI. 19
€srenia ®PIJIATOBA

KIBEPBE3IIEKA ¥V JEP)KABHOMY CEKTOPL.

3AXUCT IH<DOPMAL[H71HI/IX CUCTEM TPAHCIUIAHTAII .......oooovve. 22
Baaguciaas JACKAPXKEBCBKHWM, Biraniii CBITIMYHUN

KIBEPATAKMU: ITOHSATTS TA PEAJIIBALILA ATAK

B KIBEPITPOCTOPIL. DDOS-ATAKH ...ttt 25
Craniciaas JJATULIEB, Biramiii CBITJTUYHUN

JESKI OCOBJIMBOCTI ITPABOBOI'O PET'YJIFOBAHH A

3ABE3INEUEHHS KIBEPBESITIEKH ........c.cevvviiiiiiiicetiie et 26
Jroavuiaa POTAPD, I'anna ®OPOC

OKPEMI ACITEKTU ITPABOBOI'O

3ABE3TIEYEHHS KIBEPBE3IIEKU B VKPATHT ..ot 28
Biktopin TOMIHA, Tanuno SEMIIEB

IH@OPMAHIﬁHA BE3ITEKA TA KIBEPEE3IIEKA: ITPIOPITETHI
HAIIPAMMUM 3ABE3IIEYEHHA B YMOBAX BOCHHOI'O CTAHY ......vvee..... 30

147



	Рекомендовано до друку рішенням кафедри кібербезпеки
	та інформаційного забезпечення
	Одеського державного університету внутрішніх справ
	Всі матеріали надані в авторській редакції та виражають
	персональну позицію учасника конференції
	2. Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки: Закон України від 09.01.2007№  537-V, / База даних «Законодавство України» / URL: https://zakon.rada.gov.ua/laws/show/537-16#Text
	3. Про основні засади забезпечення кібербезпеки України: Закон України від 05.10.2017 № 2163-VIII / База даних «Законодавство України» / URL: https://zakon.rada.gov.ua/laws/show/2163-19#Text
	4. Про рішення Ради національної безпеки і оборони України від 14 травня 2021 року «Про Стратегію кібербезпеки України» : Указ Президента України від 26.08.2021 №447/2021. URL: https://www.president.gov.ua/ documents/4472021-40013
	Література:
	4. Бот для повідомлень про мітки окупантів
	Офіційний чат-бот України для повідомлення іноземних дій на території держави. Він був розроблений кіберполіцією для звітності про виявлені предмети, які окупанти залишають на дорогах, обробки техніки, невидимого військовими і диверсантами.

	ОКРЕМІ ПИТАННЯ ЗАХИСТУ ОБ’ЄКТІВ  КРИТИЧНОЇ
	ІНФРАСТРУКТУРИ: ЗАРУБІЖНИЙ ДОСВІД
	Наталія ЛУКОВА-ЧУЙКО
	завідувач кафедри кібербезпеки
	та захисту інформації
	Київського національного університету
	імені Тараса Шевченка, д.т.н, професор
	НАПРЯМИ ПІДГОТОВКИ ФАХІВЦІВ ІЗ ПРОТИДІЇ
	КІБЕРЗАГРОЗАМ У КРЕДИТНО-ФІНАНСОВІЙ СФЕРІ
	Етап 5. Побудова гіпотези. Робочі гіпотези, що висуваються цьому етапі, зазвичай пов'язані з будь-якими конкретними питаннями, відповідаючи куди можна перевірити самі гіпотези. Вважається, що побудова гіпотези є найважливішим моментом будь-якого дослі...
	Етап 6. Висновки. На цьому етапі проводяться дослідження, необхідні для доказу або спростування робочих гіпотез, висунутих на попередньому етапі, і формулюються остаточні висновки, які є суттю будь-якого інформаційного документа. («Висновки» – останні...
	Етап 7. Виклад. Складання документа, що завершує роботу. Упорядник інформаційного документа (аналітик) повинен як ясно уявляти собі те, що він пише, а й уміти висловити свої думки у ясній формі [3, c. 65]. Описані етапи методу наукового дослідження ст...
	Як основні засоби аналітичної діяльності розглядаються відповідні апаратно-програмні комплекси та різні технічні пристрої, за допомогою яких здійснюється обробка оперативно-розшукових та інших відомостей фактографічного та криміналістичного характеру ...
	Впровадження сучасних інформаційних технологій у практику повсякденної службової діяльності співробітників правоохоронних органів у сучасних умовах – один із найважливіших напрямів комп'ютеризації та інформатизації у правоохоронній сфері. [4. 26]
	Розкриваючи сутність аналітики, слід зазначити, що це насамперед основа інтелектуальної, логіко-мисленнєвої діяльності, спрямованої на вирішення практичних завдань. У її основі лежить й не так принцип констатації фактів, скільки принцип «випередження ...
	Таким чином, можна висловити твердження, що сучасні інформаційні технології аналізу даних, що ґрунтуються на засобах обчислювальної техніки та математичних методах, стосовно теорії та практики правоохоронної діяльності сприятимуть формуванню такого на...
	ІННОВАЦІЙНІ АСПЕКТИ ВИКОРИСТАННЯ КРИМІНАЛЬНОГО АНАЛІЗУ ДЛЯ ВИНАХОДЖЕННЯ СЛІДІВ ЗЛОЧИНІВ,
	ЗДІЙСНЮВАНИХ З ВИКОРИСТАННЯМ КРИПТОВАЛЮТИ

	Наталія ЛУКОВА-ЧУЙКО
	ОКРЕМІ ПИТАННЯ ЗАХИСТУ ОБ’ЄКТІВ
	КРИТИЧНОЇ ІНФРАСТРУКТУРИ: ЗАРУБІЖНИЙ ДОСВІД 114
	НАПРЯМИ ПІДГОТОВКИ ФАХІВЦІВ ІЗ ПРОТИДІЇ КІБЕРЗАГРОЗАМ
	У КРЕДИТНО-ФІНАНСОВІЙ СФЕРІ 120



