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СУЧАСНИЙ СТАН ПРОТИДІЇ НЕЗАКОННОМУ 
РОЗПОВСЮДЖЕННЮ НАРКОТИЧНИХ ЗАСОБІВ  

ТА ПСИХОТРОПНИХ РЕЧОВИН У ЦИФРОВОМУ СЕРЕДОВИЩІ 
З ВИКОРИСТАННЯМ МЕРЕЖІ ІНТЕРНЕТ

Деревянкін С. Л., Ізбаш К. С.

Статтю присвячено дослідженню сучасного стану 
запобігання та протидії незаконному розповсюдженню 
наркотичних засобів і психотропних речовин у цифро-
вому середовищі з використанням мережі Інтернет. 
Проаналізовано механізми збуту наркотиків в умо-
вах цифровізації суспільства та воєнного стану, що 
характеризується переходом від традиційних форм 
особистого контакту до безконтактних моделей 
реалізації із застосуванням месенджерів, закритих 
інтернет-спільнот, спеціалізованих онлайн-ресурсів, 
електронних платіжних систем. Встановлено, що циф-
рове середовище забезпечує високий рівень анонімності 
учасників, функціональну роз’єднаність злочинних груп, 
транснаціональний характер діяльності та викори-
стання інструментів шифрування, що істотно усклад-
нює виявлення, документування й доказування відповід-
них кримінальних правопорушень.

Розкрито напрями протидії незаконному розповсю-
дженню наркотичних засобів і психотропних речовин, 
які охоплюють: нормативно-правове регулювання, 
організаційно-інституційне забезпечення, оператив-
но-розшукову та технічну діяльність, превентивні 
заходи, фінансово-економічні механізми, аналітичне 
та наукове супроводження.

Окреслено специфічні ознаки онлайн-збуту нарко-
тиків, зокрема низький поріг входження до криміналь-
ного ринку, масштабованість збуту, застосування 
маркетингових технологій, використання закла-
док та цифрових каналів комунікації. Обґрунтовано 
необхідність удосконалення кримінально-правових 
і кримінально-процесуальних механізмів реагування 
з урахуванням особливостей електронних доказів, 
дистанційної комунікації та фінансових операцій 
у мережі.

Сформульовано основні напрями підвищення ефек-
тивності протидії, що охоплюють нормативно-пра-
вове оновлення, інституційну координацію, застосу-
вання інструментів кібермоніторингу й аналітики 
даних, фінансово-економічні заходи блокування неза-

конних активів, а також превентивні інформацій-
но-просвітницькі програми. Наголошено, що резуль-
тативність державної політики у цій сфері залежить 
від міжвідомчої взаємодії, розвитку міжнародного 
співробітництва та впровадження науково обґрунто-
ваного, системного й адаптивного підходу до протидії 
цифровізованим формам наркозлочинності.

Ключові слова: запобігання, протидія, зловжи-
вання, цифрове середовище, мережа Інтернет, неза-
конний обіг, наркотичні засоби, психотропні речо-
вини, кіберзлочинність, електронні докази.

Derevyankin S. L., Izbash K. S. The current state 
of countering the illicit spread of narcotic drugs and psy-
chotropic substances in the digital environment using 
the internet

The article is devoted to the study of the current state 
of prevention and counteraction to the illegal distribution 
of narcotic drugs and psychotropic substances in the dig-
ital environment using the Internet. The mechanisms 
of drug sales in the conditions of digitalization of soci-
ety and martial law are analyzed, which is character-
ized by the transition from traditional forms of personal 
contact to contactless models of implementation using 
messengers, closed Internet communities, specialized 
online resources, and electronic payment systems. It has 
been established that the digital environment provides 
a high level of anonymity of participants, functional dis-
unity of criminal groups, transnational nature of activity 
and use of encryption tools, which significantly compli-
cates the detection, documentation and proof of relevant 
criminal offenses.

The directions of counteraction to the illegal distri-
bution of narcotic drugs and psychotropic substances are 
revealed, which include: regulatory and legal regulation, 
organizational and institutional support, operational 
and investigative and technical activities, preventive 
measures, financial and economic mechanisms, analytical 
and scientific support.
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The specific features of online drug sales are outlined, 
in particular, the low threshold of entry into the criminal 
market, the scalability of sales, the use of marketing tech-
nologies, the use of bookmarks and digital communication 
channels. The need to improve criminal legal and criminal 
procedural response mechanisms is substantiated, taking 
into account the features of electronic evidence, remote 
communication and financial transactions on the network.

The main directions for increasing the effectiveness 
of countermeasures are formulated, covering regulatory 
and legal updating, institutional coordination, the use 
of cyber-monitoring and data analytics tools, financial 
and economic measures to block illegal assets, as well as 
preventive information and educational programs. It is 
emphasized that the effectiveness of state policy in this 
area depends on interagency interaction, the develop-
ment of international cooperation and the implementation 
of a scientifically sound, systematic and adaptive approach 
to countering digitalized forms of drug crime.

Key words: prevention, countermeasures, abuse, 
digital environment, Internet, illicit trafficking, narcotic 
drugs, psychotropic substances, cybercrime, electronic 
evidence.

Постановка проблеми та її актуальність. 
Сучасна цифрова трансформація зумовлює гли-
бинні зміни в усіх сферах суспільних відносин. 
Розвиток мережі Інтернет та активне впрова-
дження інформаційно-комунікаційних технологій 
істотно модифікували механізми функціонування 
незаконного ринку наркотичних засобів та пси-
хотропних речовин. У цій сфері спостерігається 
системне використання цифрових платформ, 
телекомунікаційних мереж і спеціалізованого про-
грамного забезпечення з метою організації збуту 
заборонених наркотичних засобів та психотроп-
них речовин, координації дій учасників злочинної 
діяльності та мінімізації ризиків викриття.

Раніше комунікація збувачів незаконного збуту 
наркотиків і їх споживачів здійснювалася за відо-
мими адресами або у визначених місцях. Однак 
в умовах сьогодення пряме спілкування між сто-
ронами здебільшого усувається. В умовах воєнного 
стану характерною тенденцією є поширення без-
контактних способів реалізації наркотиків за допо-
могою електронного середовища: використання 
месенджерів, закритих інтернет-спільнот, спеці-
алізованих онлайн-ресурсів, а передача нарко-
тичних засобів відбувається шляхом прихованого 
розміщення товару.

Така модель збуту істотно ускладнює діяльність 
Національної поліції України щодо виявлення, 
документування та припинення кримінальних пра-
вопорушень, оскільки забезпечує високий рівень 

анонімності учасників, розмежування функцій 
у межах злочинних груп та використання цифрових 
інструментів для шифрування даних і фінансових 
операцій. У результаті трансформується не лише 
технічна складова незаконного обігу наркотиків, 
а й організаційна структура злочинної діяльності, 
що потребує адекватного оновлення криміналь-
но-правових та криміналістичних підходів до про-
тидії таким проявам.

Аналіз останніх досліджень і публікацій. 
Теоретичну основу дослідження склали наукові 
праці українських науковців щодо протидії та обігу 
наркотиків з використанням мережі Інтернет, 
зокрема С.В. Албула, С.В. Андрусенка, О.М. Брис-
ковської, К.Л. Бугайчука, Д.В. Головіна, В.В. Кікін-
чука, С.П. Лапти, О.В. Манжай, Т.П. Матюшко-
вої, В.І. Мотиля, С.В. Мокляка, О.В. Мазуренка, 
В.В. Носова, А.В. Піддубної, Т.В. Шевченко та 
інших науковців. 

Дослідження актуальних питань, які пов’язані 
з незаконним обігом наркотиків, проводили такі 
сучасні науковці, як: Лапта С.П. (Використання 
інтернету як інструмента незаконного продажу 
наркотичних засобів і сильнодіючих речовин, 
2017 р.) [13], Брисковська О.М., Грига М.А. (Акту-
альні проблеми протидії незаконному обігу нар-
котичних засобів з використанням мережі Інтер-
нет, 2020 р.) [8], Деревянкін С.Л., Ізбаш К.С. 
(Заходи запобігання та протидії незаконному 
обігу наркотичних засобів, психотропних речовин 
і прекурсорів та зловживанню ними: криміналь-
но-правовий аспект, 2022 р.) [11], Кікінчук В.В., 
Матюшкова Т.П., Піддубна А.В., Манжай О.В., 
Носов В.В. (Пошук та фіксація фактичних даних 
про протиправні діяння, які вчинені з використан-
ням інформаційно-телекомунікаційних систем або 
технологій при розслідуванні фактів збуту нар-
котичних засобів: науково-методичні рекоменда-
ції для підрозділів Національної поліції України, 
2022 р.) [12], Брисковська О.М., Мотиль В.І. (Акту-
альні питання виявлення наркотичних засобів, 
психотропних речовин, їх аналогів та прекурсорів 
під час нелегального транспортування, 2024 р.) 
[9], Шевченко Т.В. (Незаконний збут наркотичних 
засобів з використанням електронних інформацій-
них ресурсів: проблеми кваліфікації, 2024 р.) [14], 
Стиранка М.Б., Хайнацький Є.С., Мельник П.В., 
Ізбаш К.С., Наумова О.С. (Цифровізація служ-
бових відносин суб’єктів протидії наркотичним 
правопорушенням: адміністративно-правове та 
кримінально-правове регулювання, 2025 р.) [7], 
що сформували концептуальне підґрунтя для 
вивчення сучасних питань у межах зазначеної теми 
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та зумовили необхідність наукового аналізу ключо-
вих аспектів порушеної проблематики.

Метою дослідження є комплексний аналіз 
сучасного стану протидії незаконному розповсю-
дженню наркотичних засобів у цифровому серед-
овищі з використанням мережі Інтернет, оцінка 
ефективності чинних правових і організаційних 
заходів протидії та обґрунтування пропозицій щодо 
їх удосконалення.

Виклад основного матеріалу. Злочинність 
у сфері незаконного обігу наркотичних засобів та 
психотропних речовин чинить комплексний нега-
тивний вплив на криміногенну обстановку в дер-
жаві, виступаючи детермінуючим чинником та 
каталізатором вчинення значної кількості корисли-
вих і економічних кримінальних правопорушень. 
У такий спосіб наркозлочинність формує підґрунтя 
для розширення кримінального середовища та 
поглиблення соціально-економічних ризиків.

Використання мережі Інтернет як інструменту 
незаконного розповсюдження наркотичних засо-
бів та психотропних речовин характеризується 
низкою специфічних ознак, які суттєво відрізня-
ють таку діяльність від традиційних форм збуту. 
Насамперед, вхід до цього сегмента кримінального 
ринку не потребує значних початкових фінансових 
вкладень. Для організації протиправної діяльності 
достатньо базових технічних засобів, доступу до 
мережі Інтернет та мінімальних навичок корис-
тування цифровими платформами, що знижує 
бар’єри входження та сприяє швидкому розши-
ренню кола осіб, залучених до незаконного обігу.

Крім того, цифрове середовище забезпечує 
можливість одночасної комунікації з необме-
женою кількістю потенційних споживачів через 
месенджери, соціальні мережі, онлайн-платформи 
та інші електронні ресурси. Це істотно підвищує 
масштаби реалізації заборонених речовин і, від-
повідно, рівень незаконних прибутків порівняно 
з традиційними способами збуту, які передбачали 
територіальні обмеження та особисті контакти. 
Правопорушники постійно удосконалюють способи 
нелегального транспортування наркотичних засо-
бів, психотропних речовин, їх аналогів та прекур-
сорів або удосконалюють старі, використовуючи 
нові засоби та знаряддя. Це своєю чергою поро-
джує виникнення проблем виявлення наркотиків 
під час нелегального транспортування [9, с. 330].

Однією з ключових особливостей є майже повна 
відсутність безпосереднього фізичного контакту 
між продавцем і покупцем. Передача наркотич-
них засобів здійснюється дистанційно (зокрема 
шляхом прихованого розміщення), що мінімізує 

ризик викриття особи збувача, ускладнює доку-
ментування факту збуту та зменшує ймовірність 
притягнення винних осіб до кримінальної відпові-
дальності. Водночас така модель взаємодії усуває 
ризики фізичного посягання на продавця з боку 
покупців з метою заволодіння наркотичними засо-
бами, психотропними речовинами без оплати.

Суттєвою рисою є також можливість трансна-
ціональної організації протиправної діяльності. 
Організатори й координатори незаконного бізнесу 
можуть перебувати поза межами України, вико-
ристовуючи засоби дистанційного управління та 
анонімності, що значно ускладнює ідентифікацію 
збувачів наркотиків, міжнародно-правове співро-
бітництво та притягнення винних до відповідаль-
ності. Крім того, структура таких мереж часто 
побудована за принципом функціональної роз’єд-
наності: організатори, координатори, оператори 
та виконавці можуть не бути особисто знайомими 
між собою та взаємодіють виключно через цифрові 
канали зв’язку. Така фрагментарність та конспі-
ративність організації істотно ускладнює викриття 
всієї системи незаконного збуту наркотичних засо-
бів і сильнодіючих речовин, зумовлюючи необхід-
ність удосконалення криміналістичних і оператив-
но-розшукових підходів до протидії зазначеним 
проявам.

З метою залучення потенційних споживачів до 
онлайн-збуту наркотичних засобів особи, причетні 
до такої протиправної діяльності, активно засто-
совують сучасні маркетингові та комунікаційні 
інструменти. До їх числа належать масові SMS-роз-
силки тематичного змісту, надсилання рекламних 
повідомлень електронною поштою, використання 
інтернет-форумів і чатів, спеціалізованих сайтів 
оголошень, інтернет-магазинів, сторінок у соці-
альних мережах та інших цифрових платформ. 
Зазначене суттєвим чином ускладнює виявлення та 
розслідування досліджуваних кримінальних пра-
вопорушень [12, c. 5]. Поряд із цим використову-
ються й традиційні офлайн-методи інформування, 
зокрема розповсюдження друкованих флаєрів із 
зашифрованими контактними даними або поси-
ланнями на відповідні онлайн-ресурси. Застосу-
вання безконтактного способу збільшує кількість 
незаконного збуту наркотичних засобів та змен-
шує відсоток виявлених фактів незаконного збуту 
[14, c. 411]. 

Водночас особливого поширення набуло розмі-
щення на об’єктах міської інфраструктури кустар-
них або трафаретних написів із пропозиціями 
придбання наркотичних засобів. Такі повідом-
лення, як правило, наносяться у вигляді графіті 
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на стінах житлових будинків, у під’їздах, на гара-
жах, зупинках громадського транспорту, огорожах, 
транспортних естакадах, у підземних переходах та 
інших публічних місцях. Їх зміст часто подається 
у скороченій, умовній або кодованій формі (зазна-
чення нікнеймів, посилань на месенджери, QR-ко-
дів тощо) і є зрозумілим насамперед для осіб, 
обізнаних із відповідною субкультурою та механіз-
мами функціонування незаконного наркотичного 
ринку. Такий спосіб реклами поєднує елементи 
анонімності, широкого охоплення аудиторії та від-
носно низьких витрат, що зумовлює його популяр-
ність серед організаторів незаконного збуту [10].

Окремої уваги потребує використання спеціа-
лізованого програмного забезпечення та комуні-
каційних сервісів, що набули поширення у сфері 
незаконного збуту заборонених речовин. Йдеться, 
зокрема, про інтернет-месенджери та пейджери 
(наприклад, Skype, ICQ, Miranda IM, QIP), у яких 
створюються анонімні або псевдонімні облікові 
записи для забезпечення комунікації між покупцем 
і продавцем. Використання таких засобів зв’язку 
дозволяє мінімізувати ідентифікаційні ризики та 
ускладнити встановлення осіб, причетних до про-
типравної діяльності [13, с. 116].

Ефективна протидія незаконному розповсю-
дженню наркотичних засобів і психотропних речо-
вин має комплексний міжвідомчий підхід, оскільки 
така діяльність поєднує ознаки наркозлочинності, 
кіберзлочинності та транснаціональної організова-
ної злочинності і здійснюється у таких напрямках: 

по-перше, нормативно-правове забезпе-
чення, яке передбачає актуалізацію криміналь-
ного та кримінального процесуального законо-
давства з урахуванням цифрових способів збуту 
(онлайн-платформи, месенджери, криптовалюти); 
удосконалення процедур фіксації електронних 
доказів та їх процесуального закріплення; запрова-
дження чітких механізмів блокування інтернет-ре-
сурсів, що використовуються для збуту наркотиків, 
із дотриманням гарантій прав людини; гармоніза-
ція національного законодавства з міжнародними 
стандартами (з урахуванням положень Організації 
Об’єднаних Націй та Рада Європи щодо протидії 
кіберзлочинності та незаконному обігу наркотиків);

по-друге, організаційне та інституційне 
забезпечення, направлене на посилення спеці-
алізації підрозділів кіберполіції та поліції, яка 
здійснює боротьбу з наркозлочинністю, а саме: 
створення міжвідомчих аналітичних груп (кібер-
поліція, підрозділи боротьби з наркозлочинністю, 
фінансовий моніторинг); розвиток міжнародного 
співробітництва (Europol, Interpol) для протидії 

транснаціональним мережам збуту; підвищення 
кваліфікації слідчих і оперативних працівників 
у сфері цифрової криміналістики;

по-третє, оперативно-розшукові та технічні 
заходи, які спрямовані на моніторинг відкритих 
і закритих сегментів Інтернету (соціальні мережі, 
месенджери, маркетплейси, даркнет (darknet); 
використання інструментів OSINT та кіберрозвідки 
для виявлення каналів збуту; аналіз фінансових 
потоків, зокрема операцій із використанням елек-
тронних платіжних систем і криптовалют; прове-
дення контрольованих закупівель у цифровому 
форматі з належною процесуальною фіксацією; 
використання технологій цифрової ідентифікації 
та аналізу великих масивів даних (Big Data);

по-четверте, превентивні заходи, які передба-
чають необхідність у виявленні та оперативному 
видаленні незаконного контенту спільно з адмі-
ністраціями платформ; запровадженні механіз-
мів співпраці з провайдерами та хостинг-компа-
ніями; реалізації програм цифрової грамотності 
для молоді щодо ризиків залучення до незаконної 
онлайн-діяльності; здійсненні інформаційної кам-
панії щодо кримінальної відповідальності за участь 
у схемах «закладок»;

по-п’яте, фінансово-економічна протидія, яка 
передбачає блокування рахунків і електронних 
гаманців, які пов’язані з незаконним обігом нарко-
тиків; використання механізмів фінансового моні-
торингу для виявлення підозрілих транзакцій; кон-
фіскація доходів, одержаних злочинним шляхом;

по-шосте, аналітичне та наукове забезпечення: 
кримінологічний аналіз тенденцій онлайн-наркоз-
буту; розроблення методичних рекомендацій для 
практичних підрозділів правоохоронних органів, 
а також здійснення комплексної оцінки результа-
тивності впроваджених заходів із подальшим удо-
сконаленням та коригуванням відповідних меха-
нізмів реагування.

Таким чином, протидія у цифровому серед-
овищі має інтегрувати інструменти криміналь-
но-правового, кримінального процесуального 
й адміністративного впливу з сучасними техніч-
ними засобами кібермоніторингу, аналітичними 
механізмами обробки цифрових даних, організа-
ційними заходами координації діяльності уповно-
важених суб’єктів та превентивними програмами 
інформаційно-просвітницького спрямування. Лише 
поєднання нормативно-правових, інституційних, 
технологічних і профілактичних складових доз-
воляє сформувати цілісну систему реагування на 
трансформацію наркозлочинності в умовах циф-
ровізації.
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З огляду на трансформацію механізмів неза-
конного обігу наркотичних засобів у цифровому 
середовищі, низка положень чинного законодав-
ства України об’єктивно потребує уточнення та 
адаптації до сучасних технологічних викликів: 

по-перше, доцільним є вдосконалення дис-
позицій статей Кримінального кодексу України, 
зокрема ст. 309 (незаконне виробництво, виго-
товлення, придбання, зберігання, перевезення 
чи пересилання наркотичних засобів, психотроп-
них речовин або їх аналогів без мети збуту) та 
ст. 307 (незаконне виробництво, виготовлення, 
придбання, зберігання, перевезення, переси-
лання чи збут наркотичних засобів, психотропних 
речовин або їх аналогів), у частині відображення 
кваліфікуючої ознаки вчинення відповідних діянь 
із використанням інформаційно-комунікаційних 
систем або електронних платіжних інструментів 
[15, с. 12]. Наразі використання мережі Інтернет 
прямо не виокремлено як обтяжуюча або само-
стійна кваліфікуюча обставина, що ускладнює 
адекватне реагування на цифровізовані форми 
збуту. Також потребує уточнення понятійний апа-
рат щодо «збуту» в умовах безконтактних схем 
(«закладок») та дистанційного приймання замов-
лень;

по-друге, актуалізації потребують положення 
Кримінального процесуального кодексу України 
у частині врегулювання процедур фіксації, збе-
реження та дослідження електронних доказів. 
Зокрема, доцільним є деталізація порядку отри-
мання тимчасового доступу до даних, що збе-
рігаються у хмарних сервісах або на серверах, 
розташованих за межами України, а також удоско-
налення механізмів негласних слідчих (розшуко-
вих) дій у кіберпросторі;

по-третє, потребує подальшого розвитку пра-
вове регулювання обігу інформації в мережі 
Інтернет, у тому числі механізмів оперативного 
обмеження доступу до ресурсів, що використо-
вуються для незаконного розповсюдження нарко-
тиків, із забезпеченням балансу між публічними 
інтересами та гарантіями прав людини. У цьому 
контексті може бути вдосконалено положення 
Закон України «Про основні засади забезпечення 
кібербезпеки України» та профільного законодав-
ства: Закону України «Про наркотичні засоби, пси-
хотропні речовини і прекурсори» та Закону України 
«Про заходи протидії незаконному обігу наркотич-
них засобів, психотропних речовин і прекурсо-
рів та зловживанню ними», з метою конкретизації 
повноважень уповноважених органів у цифровому 
середовищі. Отже, удосконалення потребують як 

матеріально-правові, так і процесуальні норми, 
а також спеціальне законодавство у сфері кібер-
безпеки й контролю за обігом наркотичних засобів.

Підсумовуючи викладене, можна стверджу-
вати, що цифровізація незаконного обігу нарко-
тичних засобів зумовлює необхідність комплек-
сного оновлення національної системи протидії, 
що передбачає вдосконалення матеріально-пра-
вових і процесуальних норм, а також спеціаль-
ного законодавства у сфері кібербезпеки та контр-
олю за обігом наркотичних засобів. Ефективність 
такої трансформації безпосередньо залежить від 
узгодженої міжвідомчої взаємодії правоохорон-
них органів, суб’єктів фінансового моніторингу, 
судових інституцій і органів кібербезпеки, а також 
від розширення міжнародного співробітництва 
з урахуванням транснаціонального характеру 
онлайн-наркозбуту. Лише за умов системності, 
адаптивності та наукової обґрунтованості дер-
жавної політики можливо забезпечити своєчасне 
виявлення, належне документування та ефективне 
припинення кримінальних правопорушень у циф-
ровому середовищі, що відповідає актуальним 
викликам у сфері публічної безпеки.
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