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ДЕТЕРМІНАНТИ  КІБЕЗЛОЧИННОСТІ В УКРАЇНІ 

З поширенням комп’ютерних технологій та інтернету багато громадян, підприємств, установ почали 
залежативід інноваційного зв’язку у повсякденному житті. Та, попри ряд переваг модернізованого суспі-
льства, постає реальна проблема – використання інтернету для атак комп’ютерних систем. Ці атаки давно 
вийшли за межі однієї держави. Наразі, комп’ютерні технології використовуються у кібервійні, що завда-
ває значну шкоду економіці держав, дезорганізовує роботу підприємств та організації, порушує права та 
свободи громадян та інших осіб.  

Згідно з доповіддю про глобальні ризики Всесвітнього економічного форуму 2019 року, шахрайство з 
даними і кібератаки є четвертим і п'ятим глобальними ризиками, з якими стикається кожна організація. За 
своєю значимістю ці ризики прирівнюються до екологічних проблем.[1] 

Актуальність даної теми не має сумнівів. Тому, необхідно з’ясувати концепти цієї глобальної пробле-
ми. Які детермінанти кіберзлочинності у сучасному світі? Чому кібератаки за своєю значимістю не посту-
паються екологічним проблемам людства? 

По-перше, існують соціальні детермінанти кіберзлочинності. Вони засновані на науково-технічному 
прогресі та комп’ютеризації усіх суспільних сфер. Це зумовило створення і розвиток нових суспільних 
відносин у сфері комп’ютерної інформації – поля для протиправної діяльності та нових можливостей для 
вчинення різноманітних злочинів за допомогою електронно-обчислюваної техніки. Отже, кіберзлочин-
ність виступає продуктом так званої «технореволюції»[1]. 

Також, одним із головних детермінантів є недосконалий механізм державної політики  у сфері ство-
рення правової, організаційної, технічної бази інформаційної безпеки держави та захисту прав і свобод 
громадян в віртуальному просторі. Недостатня увага також приділяється правовому регулюванню-
комп’ютерної сфери, що на фоні її бурхливого неконтрольованого розвитку, призводить до відставання 
правових норм від потреб суспільства в кібер просторі. 

Необхідно наголосити, що відставання прослідковується не тільки і нормотворчій, а й у правоохоронній ді-
яльності. Наразі, існують проблеми: недостатньої забезпеченості правоохоронних органів спеціальними техні-
чними засобами із виявлення та розслідування кіберзлочинів; технічної складності відслідковування інформа-
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ційних загроз; відсутності належної взаємодії між правоохоронними органами та приватним бізнесом з питань 
захисту мереж ЕОМ; недостатній освітній рівень працівників підрозділів кібербезпеки тощо. 

Окремо необхідно виділити складнощі налагодження міжнародного співробітництва з протидії кіберз-
лочинності. Оскільки, дані види злочинів давно вийшли за межі кордонів однієї держави і мають статус 
транснаціональних.[2] 

Також, одними із умов кіберзлочинності є віктимна поведінка потерпілих. За словами начальника від-
ділу центру скарг на інтернет-злочини ФБР, США, загальне число зареєстрованих кіберзлочинів стано-
вить всьоголише 10-12% від фактичного числа. Все тому, що постраждалі громадяни або організації, які 
зазнали з дирництва в мережі, бояться звертатися за професійною допомогою для вирішення питання че-
рез ризики допустити публікацію вкраденої інформації.[1] Тобто, ця віктимна поведінка у певній мірі 
сформована на низьким рівнем довіри правоохоронним органам. 

На сьогоднішній день, кіберзлочинність набирає величезних обертів у світі, про що вказує невтішна статис-
тика та прогнози експертів.Є необхідність навести деякі з них. Як ось, в офіційному щорічному звіті про кібер-
злочинність (ACR) за 2019 рік, опублікованому CybersecurityVentures, повідомляється, що атаки хакерів в 
усьому світі відбуваються кожні 14 секунд, а до 2021 року їх частота зросте до кожної 11 секунди.[3] 

Російські респонденти вказують, що у 2019 році число атак шкідливих програм на інфраструктуру і 
державні об’єкти збільшилось на 200%.[4] Враховуючи статистичні показники та дані експертів, потрібно 
не забувати, що кримінологи зараховують «комп’ютерну» злочинність до гіперлатентних. За різними оці-
нками, правоохоронцям стає відомо лише про 10–20% кіберзлочинів.[5]Тому, насправді, ми не можемо 
уявити масштабів цього протиправного явища. 

Отже, необхідно підкреслити, що проблема кіберзлочинності в Україні, як і в сучасному світі, є однією 
з найпоширеніших. Всі причини та умови кіберзлочинності необхідно розглядати у сукупності із характе-
ристикою особи кіберзлочинця, віктимною поведінкою тощо. Це дозволить на держаному рівні  створити 
ефективну системи запобігання, вдосконалення кібербезпеки та захисту від нападників. 
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