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знайомого він придбав банківські картки, на які отримував гроші від потерпілих. А знімав гроші з 
банкоматів у медичній масці, аби камери терміналів не зафіксували його обличчя [3]. І подібні випадки 

є непоодинокими. 

Однак, як відзначає Шапочка С.В. [4, с. 227] з'явилося і нове явище, що виникло в мережі 
Інтернет менше п'яти років тому. Йдеться про широке розповсюдження і популяризацію використання 

децентралізованих віртуальних криптовалют (Bitcoin, Litecoin, Namecoin, Zerocoin, Quark, Megacoin, 

Peercoin, Worldcoin, тощо), темпи приросту капіталу їх власників склали 100 %, 200 % і навіть 1000 % 

на день. Криптовалюта стала одним із видів електронних платіжних засобів для оплати товарів і послуг 
в мережі Інтернет, яку також можна обміняти на реальні гроші. По суті, кожна з цих платіжних систем 

стала новим валютним ринком, що нестримно набирає популярність, а валютна торгівля перетворилася 

на глобальну азартну гру. Включитися в цю гру легко може будь-хто. Для цього навіть не потрібно 
нічого знати про криптовалюти – досить купити віртуальні монети на біржі, як фішки в казино. Тобто 

криптовалюти – це величезні світові шахрайські піраміди, наголошує науковець. 

На даний час, нерегульована сфера віртуальних валют, користується великою популярністю 

серед організованих злочинних угруповань, що вже приймають оплату за свої послуги в віртуальній 
валюті, використовуючи альтернативний Інтернет – DarkNet, що функціонує на основі системи TOR 

(The Onion Router) [4, с. 227]. В таких країнах, як Росія, Тайланд та Китай Bitcoin фактично поза 

законом. Взяти наприклад Національний банк Китайської Народної Республіки, який наклав заборону 
на кредитно-фінансові установи проводити будь-які операції із використанням крипто валюти Bitcoin. 

В Україні, ми поки що не бачимо жорсткої реакції з боку влади, щодо здійснення банківських 

операцій з використанням криптовалюти. Ми можемо погодитися з думкою Шапочки С. В., що це 
пов’язано з недооцінкою рівня можливого негативного впливу криптовалюти на економіку, стан 

злочинності та функціонування кредитно-банківської системи держави. 

З огляду на вище викладене, ми можемо дійти висновку, що даний напрям наукового 

дослідження дуже актуальний в наш час, і відкритий для подальшого вивчення та вдосконалення. 
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B cучaсниx умовax  швидкого розвитку виcоких технологій виниклo нoве середoвище – 

кіберпрoстір, що фoрмується із сoціальної, технічнoї, телекoмунікаційної, інформаційнoї, 

мережевoкомп’ютерної складoвої. 

Інформaційнa склaдовa нaбувaє дедалі більшої ваги і стає одним із найвaжливіших елементів 
зaбезпечення національної безпеки, оскільки зростає кількість та потужність кібератак, вмотивованих 

інтересами окремих держав, груп та осіб. Інформаційний простір, інформаційні ресурси, інформаційна 

інфрaструктура та інформаційні технології значною мірою впливають на рівень і темпи соціально-
економічного, нaуково-технічного і культурного розвитку. Тому кібербезпеку можна визначити як стан 

захищеності кіберпростору держави в цілому або окремих об’єктів її інфраструктури від ризику 

стороннього кібер  впливу за якого забезпечується їх сталий розвиток, а також своєчасне виявлення, 

https://cyberpolice.gov.ua/news/praczivnyky-kiberpolicziyi-zatrymaly-internet-shaxraya-yakyj-perexovuvavsya-vid-organiv-slidstva-637/
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запобігання й нейтралізація реальних і потенційних викликів, кібернетичних втручань і загроз 
особистим, корпоративним і національним інтересам [7]. 

Огляд сучасної наукової думки стосовно проблем кібербезпеки в сучасному суспільстві, якими 

опікуються такі автори, як: Баранов О. А., Бурячок В. Л., Новицький Г. В., Толубко В. Б., Толюпа С. В., 
Фурашев В. М., Черноног О. О., Хорошко В. О., Храпкіна В. В. та інші дають підстави наголосити на 

актуальність проблеми кібербезпеки в межах нормативно-правового поля. 

Правову основу забезпечення кібербезпеки України стaновлять: Конвенція про кіберзлочинність 

[2], інші міжнародні договори, згода на обов’язковість яких надана Верховною Радою України; 
Конституція України, закони України щодо основ національної безпеки, засад внутрішньої і зовнішньої 

політики, електронних комунікацій, захисту державних інформаційних ресурсів та інформації (зокрема, 

Закони України «Про Державну службу спеціального зв’язку та захисту інформації України», «Про 
інформацію», «Про державну таємницю», «Про захист інформації в інформаційно-телекомунікаційних 

системах», «Про основи національної безпеки України», «Про боротьбу з тероризмом»); указ 

Президента України (зокрема, Указ «Про рішення РНБО від 27 січня 2016 року «Про стратегію 

кібербезпеки України»), акти Кабінету Міністрів України, а також інші нормативно-правові акти, що 
приймаються на виконання законів України. 

Незважаючи на наявність цілої низки чинних нормативно-правових документів щодо проблем 

забезпечення безпеки кіберпростору держави, вони не охоплюють усього спектра сучасних загроз 
кібербезпеці держави. 

Позитивним кроком до удосконалення нормативно-правового регулювання у сфері кібербезпеки 

України слід вважати прийнятий Верховною Радою України 5 жовтня 2017 року у другому читанні 
законопроект № 2126а від 19.06.2015 р. «Про основні засади забезпечення кібербезпеки України».  

Законопроектом пропонується визначити правові та організаційні засади державної політики, 

спрямованої на захист життєво важливих інтересів людини і громадянина, суспільства та держави в 

кіберпросторі, основні принципи та напрями забезпечення кібербезпеки України. 
Основною метою цього нормативного акту є визначення правових та організаційних засад 

державної політики, спрямованої на захист життєво важливих інтересів людини і громадянина, 

суспільства та держави в кіберпросторі, основні принципи та напрями забезпечення кібербезпеки 
України. 

В Законопроекті визначено кібертермінологію, а саме під кібербезпекою розуміється «стан 

захищеності життєво важливих інтересів людини і громадянина, суспільства та держави в 
кіберпросторі» [3].  

Також в ньому зазначається система уповноважених військових і правоохоронних органів щодо 

забезпечення кібербезпеки держави, до якої відносяться: Рада національної безпеки і оборони України, 

Міністерство внутрішніх справ України, Міністерство оборони України, Генеральний штаб Збройних 
Сил України, Служба безпеки України, Державна служба спеціального зв’язку та захисту інформації 

України, Розвідувальні органи України [3]. 

Звісно, побудова дієвої системи забезпечення кібернетичної безпеки вимагає від державних 
органів України чіткого визначення державної політики у цій сфері та випереджального реагування на 

динамічні зміни, що відбуваються у світі в сфері забезпечення кібернетичної безпеки. Для забезпечення 

цього, перш за все, нормативні документи мають відповідати вимогам часу, а права та обов’язки 

правоохоронних органів та уповноважених відомств повинні бути чітко визначені у нормативних 
документах. Отже, після набрання вищезазначеного Законопроекту законної сили, слід і далі 

удосконалювати нормативну базу шляхом систематизації з урахуванням правозастосовчої практики. 

На підставі вище викладеного слід наголосити, що тенденція посилення контролю з боку 
правоохоронних органів за контентом національного інформаційного простору, за мережевим трафіком, 

засобами доступу до всесвітньої мережі і т.д., свідчить про довгострокову тенденцію формування в 

мережі Інтернет класичних прав і обов’язків громадянина та держави. 
Єдина загальнодержавна система протидії кіберзлочинності з відповідним нормативним 

забезпеченням ще досі перебуває в процесі розроблення та впевнено крокує до європейських 

стандартів. 
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Сьогодні захист комп'ютерних систем від кібератак є важливою та актуальною проблемою. Для 
захисту комп'ютерних систем від кібератак в основному використовується спеціалізоване програмне 

забезпечення таке як антивіруси, мережеві екрани, IPSec, та спеціалізовані апаратні засоби. Проте в 

даний час більшість зловмисних програм можуть протидіяти багатьом цим засобам захисту, тому 
використання даного програмного забезпечення не гарантує захист від вторгнення. Функції операційної 

системи можуть бути перехоплені під час атак – це запобігає ідентифікації та нейтралізації шкідливих 

програм за допомогою спеціалізованого програмного забезпечення. Крім того, зловмисне програмне 

забезпечення може протидіяти роботі спеціалізованого програмного забезпечення, відслідковувати його 
операції, відновлювати видалені шкідливі процеси, змінювати параметри в системному реєстрі тощо. 

Комбінований метод ідентифікації та класифікації кібератак (програмно-апаратний) може 

забезпечувати відносно високу ефективність захисту комп'ютерної системи при достатній кваліфікації 
фахівців служби інформаційної безпеки (ІБ). При цьому для реалізації ІБ необхідно дотримуватись 

принципу «До-Під час-Після», тобто боротись з атакою потрібно протягом всього її  життєвого циклу.  

Якісно нового рівня ІБ можна досягти при застосуванні нейронних мереж, так як стає уже 

неможливим аналізувати ті об’єми даних, які генерують засоби захисту і деякі атаки просто 
пропускаються [1, 2]. 

Спеціально навчена нейронна мережа може вважатися головним детектором системи для 

ідентифікації вторгнень. Для підвищення ефективності такої системи можливо використати основні 
принципи та механізми біологічних імунних систем. Цей підхід базується на інтеграції нейронних 

мережних детекторів в штучну імунну систему. Завдяки такому підходу система захисту від кібератак 

зможе адаптуватися до невідомих вторгнень, що виникли внаслідок клонування та мутації, так званих 
атак нульового дня (zero-dayattack).   

Таким чином, ця інтелектуальна система виявлення вторгнень може використовувати набір 

спеціалізованих детекторів. Кожен детектор несе відповідальність за ідентифікацію та класифікацію 

певного типу вторгнення, а набір таких детекторів несе відповідальність за весь захист системи. Проте 
реалізація цього методу має всі недоліки програмного захисту, про які йшлося вище. Таким чином, 

існує суперечність між надійністю комп'ютерної системи і вторгненням та основною вразливістю 

інструментів, забезпечуючи такий захист від кібератак. Вирішення цього протиріччя можливе лише у 
випадку зміни парадигми виготовлення інструментів забезпечення захисту від вторгнень. 

Можна сформулювати  наступні вимоги до інтелектуальної системи захисту та підходи щодо її  

удосконалення. Для надійного захисту від кібератак потрібно використовувати апаратне забезпечення. 


