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ОКРЕМІ АСПЕКТИ ЗАБЕЗПЕЧЕННЯ МОРСЬКОЇ БЕЗПЕКИ 

ТА КІБЕРНЕТИЧНОЇ БЕЗПЕКИ УКРАЇНИ 

Форос Ганна Володимирівна 

кандидат юридичних наук, доцент, 
т.в.о. завідувача кафедри кібербезпеки  

та інформаційного забезпечення, 
Одеський державний університет внутрішніх справ 

м. Одеса, Україна 

В умовах сьогодення провідні держави світу та суспільство в цілому все 
більшою мірою покладаються і, відповідно, залежать від безперешкодного 
функціонування п’ятого простору – кіберпростору, під яким пропонується 
розглядати сукупність взаємопов’язаних інформаційних ресурсів, баз та 
банків даних, програмного забезпечення, що обробляються в комп’ютерних 
та телекомунікаційних мережах і пов’язані з ними інфраструктурі, разом з 
об’єктами, що підпадають під їх контроль та управління. 

Захист інтересів держав та громадян в кіберпросторі стає життєво 
важливим завданням, яке перетворює безперешкодне використання 
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інформаційно-телекомунікаційних мереж на питання безпеки й оборони. 
Потенційна небезпека може загрожувати системам державного та 
військового управління, об’єктам морської безпеки, економіки та 
промисловості. 

Кіберпростір є ідеальним місцем для вчинення безкарного злочину. Як 
зазначає американський журнал «The Economist», кіберпростір – це п’ятий 
регіон воєнних дій, після землі, моря, повітря та космосу [1]. 

Так, на думку, Шеломенцева В. П систему кібернетичної безпеки 
(система кібербезпеки) слід розглядати як сукупність спеціальних 
суб’єктів забезпечення кібернетичної безпеки, засобів та методів, що ними 
використовуються, а також комплекс відповідних взаємопов’язаних 
правових, організаційних та технічних заходів, що ними здійснюються 
[2, с. 300]. 

Саме побудова дієвої системи забезпечення кібернетичної безпеки, як і 
забезпечення морської безпеки, вимагає від державних органів України 
чіткого визначення державної політики у цій сфері та випереджального 
реагування на динамічні зміни, що відбуваються у світі в сфері забезпечення 
національної безпеки. При цьому, вибір конкретних засобів і шляхів 
забезпечення будь якої безпеки України, будь-то інформаційної, 
екологічної, морської або безпеки, обумовлюється необхідністю 
своєчасного вжиття заходів, адекватних характеру і масштабам реальних та 
потенційних загроз життєво важливим інтересам людини і громадянина, 
суспільства і держави. 

Якщо розглядати організаційне забезпечення системи кібербезпеки, то 
слід вказати, що це цілеспрямована діяльність суб’єктів забезпечення 
кібербезпеки, що пов’язана зі: 

– створенням і впорядкуванням (розвитком) організаційних структур,
найбільш доцільних для забезпечення безпеки у кіберпросторі; 

– впорядкуванням (налагодженням) процесу управління у сфері
забезпечення безпеки у кіберпросторі, забезпеченням найліпших умов для 
прийняття та реалізації відповідних управлінських рішень. 

Організаційне забезпечення системи кібербезпеки характеризується 
місцем і роллю спеціальних суб’єктів (відповідних державних органів та їх 
спеціалізованих підрозділів), їх функціями, повноваженнями, а також 
підставами, умовами і напрямами їх взаємодії при здійсненні заходів із 
забезпечення безпеки у кіберпросторі. 

Згідно законодавству, координація діяльності у сфері кібербезпеки як 
складової національної безпеки України здійснюється Президентом 
України через очолювану ним Раду національної безпеки і оборони 
України. Національний координаційний центр кібербезпеки як робочий 
орган Ради національної безпеки і оборони України здійснює координацію 
та контроль за діяльністю суб’єктів сектору безпеки і оборони, які 
забезпечують кібербезпеку, вносить Президентові України пропозиції щодо 
формування та уточнення Стратегії кібербезпеки України. 



Odessa, Ukraine  December 23, 2021 

363 

В Європейському Союзі у зв’язку з розумінням важливості проблеми 
кібербезпеки в 2004 році було створено Європейське агентство з мережевої 
та інформаційної безпеки, місією якого є допомога Спільноті в забезпеченні 
особливо високого рівня мережевої та інформаційної безпеки; допомагати 
Комісії, державам-членам та бізнес-спільнотам у виконанні вимог мережної 
та інформаційної безпеки, у тому числі нинішнє та майбутнє законодавство 
Спільноти. Основними завданнями агентства є інформування громадськості 
про нові віруси, атаки хакерів і проблеми з безпекою інформаційного 
простору Європи, а також розслідування епідемій електронних вірусів і 
електронних атак [3]. 

Особливо підкреслюється, що ENІSA не збирається відігравати роль 
кіберполіцейських, оскільки для силових операцій є інші структури, а 
послужить консультативним органом, що надає посильну допомогу як у 
затриманні злочинців, так і в запобіганні вчиненні злочинів. Агентство 
планує розробляти і розповсюджувати навчальні посібники, а також 
проводити навчання персоналу інформаційним ризикам і способам захисту 
даних. Планується і проведення науково-дослідницької роботи в галузі 
захисту інформації 

Що стосується організаційного забезпечення морської безпеки, то як 
вказує секретар Ради національної безпеки і оборони Олексій Данілов, вона 
має будуватися на принципах внутрішньої інтегрованості та міжнародного 
співробітництва. За його словами, морська безпека посідає важливе місце у 
системі національної безпеки держави, і розробка відповідної стратегії є 
одним з ключових завдань Зокрема морська безпека України має 
розглядатися в контексті безпеки Балто-Чорноморського регіону та 
міжнародної морської безпеки. Агресивні дії РФ в Чорному та Азовському 
морях несуть загрозу не лише нашій безпеці.[4]. 

Саме морська безпека спрямована на підтримання стану захищеності 
інтересів особи, суспільства і держави від загроз піратства, тероризму та 
актів незаконного втручання в морську галузь. Також до об’єктів морської 
безпеки слід віднести людські і матеріальні ресурси та заходи, які 
призначені та застосовуються для захисту суден, їх екіпажів, вантажу, 
портових засобів і інфраструктури морських торговельних портів. 

Проведений аналіз наукової та спеціальної літератури, дозволив прийти 
висновку, щодо тісного взаємозв’язку морської та кібернетичної безпеки. 
Так, на 4-й Всесвітньому саміті з безпеки портів, що генеральний секретар 
IMO Кітак Лім окремо наголосив на важливості та необхідності 
неухильного дотримання та виконання вимог Міжнародного кодексу з 
охорони суден і портових засобів (Кодекс ОСПЗ), особливо в час появи 
нових загроз, в тому числі кібератак. 

Таким чином, ми можемо говорити, що саме кіберпростір перетворився 
в п’ятий вимір ведення війни, крім суші, моря, повітря і космосу. 
Загальносвітовою є стійка тенденція зростання числа кібернетичних атак на 
важливі об’єкти національних інфраструктур іноземних країн, що 
призводило й призводить до завдання шкоди державам через спотворення 
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та витоки важливої для них інформації, блокування виробничих процесів на 
стратегічних об’єктах. Зазначене зумовило зміну зовнішньополітичних 
доктрин провідних ядерних країн світу, згідно з якими кібератаки 
прирівнюються до військових дій та передбачають можливість завдання 
воєнних ударів у відповідь. У розвинених країнах кібербезпека і стратегія 
кібероборони – важлива складова забезпечення миру. Найбільше в цій сфері 
досягли успіху США і Ізраїль, де є підрозділи кібервійськ. 
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