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концептуальну основу сучасних колективних OSINT-досліджень 
та мережевої безпекової аналітики. 
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Стрімкий розвиток інформаційних технологій та масове поши-

рення відкритих цифрових джерел зумовили появу нового на-
пряму у правоохоронній і слідчій діяльності — використання ме-
тодів розвідки на основі відкритих джерел (OSINT, Open Source 
Intelligence) у цифровій криміналістиці [1]. OSINT охоплює збір, 
аналіз та верифікацію даних із загальнодоступних ресурсів: соці-
альних мереж, публічних реєстрів, геопросторових сервісів, но-
винних порталів та інших відкритих платформ. Інтеграція цього 
підходу в цифрову криміналістику дозволяє значно розширити 
доказову базу, встановлювати особи підозрюваних і відновлювати 
хронологію подій — навіть у випадках, коли традиційні слідчі ме-
тоди виявляються недостатніми [2]. 

Цифрова криміналістика (digital forensics) — це галузь судової 
науки, що займається виявленням, збором, аналізом та докумен-
туванням цифрових доказів для цілей кримінального або цивіль-
ного судочинства [6]. Традиційно вона спирається на вилучення 
даних із комп'ютерів, мобільних пристроїв, хмарних сховищ та 
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мереж. OSINT доповнює ці методи, надаючи слідчим змогу дос-
ліджувати цифровий слід фігурантів справ у відкритому інформа-
ційному просторі [2]. 

Ключова відмінність OSINT від класичних криміналістичних 
методів полягає в тому, що дані збираються без прямого доступу 
до пристроїв підозрюваних і без необхідності отримувати судові 
ордери на кожне джерело [4]. Це робить OSINT особливо цінним 
на початкових етапах розслідування — для формування гіпотез, 
побудови мереж зв'язків та визначення пріоритетних напрямів по-
дальшої роботи [1]. 

Серед найбільш поширених методів OSINT у цифровій кримі-
налістиці виокремлюють такі напрями[1;2]: 

Аналіз соціальних мереж, а саме Facebook, Instagram, 
Telegram, X (Twitter) та LinkedIn, містять колосальні масиви інфо-
рмації про осіб: фотографії, геомітки, коло спілкування, хроноло-
гію активності. Інструменти на зразок Maltego, Sherlock, 
SpiderFoot дозволяють автоматизувати збір і систематизацію та-
ких даних [1]. 

Використання Google Maps та супутникових знімків (Sentinel 
Hub, Planet Labs) допомагає верифікувати місця подій, відстежувати 
переміщення підозрюваних і реконструювати обстановку [5]. 

Цифрові файли (фотографії, документи, відео) можуть містити 
приховані метадані — EXIF-інформацію з координатами, часом 
зйомки, моделлю пристрою. Утиліти ExifTool і Jeffrey's Exif 
Viewer широко застосовуються для їх вилучення [6]. 

OSINT-фахівці використовують спеціалізовані пошукові сис-
теми (Ahmia, OnionSearch) та моніторингові платформи для відс-
теження активності злочинних угруповань у прихованих сегмен-
тах мережі [7]. 

 Сервіси Shodan, WHOIS, VirusTotal, Censys допомагають вста-
новлювати власників веб-ресурсів, виявляти фішингові сайти та 
відстежувати інфраструктуру кіберзлочинців [3]. 

На практиці OSINT успішно застосовується в розслідуванні кі-
берзлочинів, тероризму, торгівлі людьми, шахрайства та корупції 
[5]. Показовим прикладом є діяльність міжнародної групи 
Bellingcat, яка за допомогою виключно відкритих джерел встано-
вила осіб причетних до катастрофи MH17 та задокументувала чи-
сленні воєнні злочини. Правоохоронні органи США, Євросоюзу 
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та України все активніше впроваджують OSINT-методики у стан-
дартні процедури розслідування [3;4]. 

Разом із тим, використання OSINT у криміналістиці стика-
ється з низкою суттєвих викликів. По-перше, постає питання до-
пустимості доказів: суди різних юрисдикцій мають відмінні ста-
ндарти щодо прийнятності даних, зібраних із відкритих джерел, 
а неправильне документування процесу збору може знецінити до-
кази [4]. По-друге, зростання алгоритмів дезінформації та 
deepfake-контенту вимагає обов'язкової верифікації знайдених 
матеріалів [7]. По-третє, виникають етико-правові колізії між ефе-
ктивністю розслідування та захистом приватності осіб, які потра-
пляють у поле зору слідчих [2]. 

OSINT став невід'ємним компонентом сучасної цифрової кри-
міналістики, що суттєво розширює можливості слідчих у роботі з 
відкритим інформаційним простором [1;2]. Ефективне поєднання 
традиційних криміналістичних методів та OSINT-інструментів 
дозволяє вирішувати складні справи, які раніше залишались не-
розкритими [5;6]. Водночас розвиток галузі потребує розробки 
єдиних стандартів збору та верифікації даних, навчання фахівців 
і формування відповідної нормативно-правової бази, здатної зба-
лансувати інтереси правосуддя та захист прав людини [4;7]. 
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Оперативно-розшукова діяльність (ОРД) є одним із ключових 

напрямів діяльності правоохоронних органів, що забезпечує 
отримання, аналіз та використання інформації з метою протидії 
злочинності. В умовах цифровізації суспільства та зростання ролі 
інформаційного середовища особливого значення набуває аналі-
тична складова ОРД, яка базується на обробці великих масивів 
даних. Одним із сучасних інструментів такої діяльності є OSINT 
(Open Source Intelligence) — розвідка з відкритих джерел [1]. 


