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Враховуючи викладене та окремі  Рішення Європейського Суду з 
прав людини щодо забезпечення принципу верховенства права   в діяль-
ності суддів при розгляді адміністративних справ вважаємо, що розгляд 
справ про адміністративні правопорушення суддями судів загальної 
юрисдикції, у порядку визначеному Кодексом України про адміністра-
тивні правопорушення є також здійсненням правосуддя, а обговорення 
цього актуального питання потребує широких наукових дискусій на різ-
ного рівня наукових заходах та підготовки дисертаційних досліджень за 
цією тематикою. 

Література 
1. Конституція України: Закон України від 28.06.1996 № 254к/96-ВР. 

URL: http://zakon3.rada.gov.ua/laws/show/254к/96-вр 
2. Кодекс України про адміністративні правопорушення: Закон Укра-

їни від 07.12.1984 № 8073X URL:https://zakon.rada. gov.ua/l 
aws/show/80732-10#Text  

3. Кодекс адміністративного судочинства України : Закон України 
від 06.07.2005 № 2747-IV. Відомості Верховної Ради України. 2005. № 
35–36, 37. Ст. 446. (в ред. від 11.07.2025). URL: https://zakon.rada. 
gov.ua/laws/show/2747-15 
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У сучасному інформаційному суспільстві відкриті джерела інформа-

ції (OSINT) стали важливим інструментом у сфері безпеки, розслідувань 
і захисту національних інтересів. Однак, незважаючи на активне впро-
вадження OSINT, у суспільстві відсутнє чітке розуміння принципів його 
роботи, меж повноважень і законодавчих обмежень. Це створює простір 
для спекуляцій, недовіри та неправдивих наративів, особливо в умовах ци-
фрової трансформації правоохоронних органів і використання алгоритміч-
них рішень, закритих для публічного контролю. У правовому полі кра-
їн‑ членів Європейського Союзу та інших демократичних держав питання 
легітимності використання OSINT тісно пов’язані з принципами пропор-
ційності, законності та підзвітності. В Україні, що прагне до інтеграції в 
європейські правові стандарти, ці питання особливо актуальні, адже ефек-

http://zakon3.rada.gov.ua/laws/show/254%D0%BA/96-%D0%B2%D1%80
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тивне використання OSINT потребує одночасного забезпечення безпеки, 
захисту приватності та довіри громадськості. 

Незважаючи на швидкий розвиток інструментів OSINT і їхнє впро-
вадження у сферу безпеки, суспільне розуміння цієї практики залиша-
ється обмеженим і часто спотвореним. Відсутність чіткої інформації про 
принципи роботи, межі повноважень і правові межі використання відкри-
тих джерел породжує недовіру та підозри. Це особливо актуально, коли 
цифрові рішення, що застосовуються правоохоронними органами, закриті 
для громадського контролю, а алгоритми – непрозорі. Наприклад, платфор-
ма COSAIN, створена компанією Barrachd Ltd (згодом придбаною Capita) 
для потреб правоохоронних органів Великої Британії, має обмежену публі-
чну інформацію щодо алгоритмів і джерел [3]. Інша платформа RepKnight 
позиціонує себе як рішення «для урядових та правоохоронних органів в 
усьому світі» з аналізом мільйонів повідомлень щохвилини [2]. Обмежена 
публічна інформація про такі сервіси спричинює громадські побоювання 
щодо можливого втручання в приватне життя.  

У публічному дискурсі OSINT нерідко асоціюється з масовим сте-
женням, що посилюється прикладами міжнародної практики. Таке ото-
тожнення з порушенням приватності виникає навіть під час законних та 
етично обґрунтованих розслідувань. Недостатня комунікація державних 
інституцій щодо цілей, методів і обмежень OSINT поглиблює розрив 
між фаховою практикою та громадським сприйняттям. 

Для України, яка прагне інтегруватися в європейський правовий про-
стір, важливо не лише впроваджувати технології OSINT, а й забезпечити 
їхню легітимність через прозорість, публічну освіту та дотримання де-
мократичного контролю. Досвід Великої Британії, де існує високий рі-
вень нормативної деталізації та публічного обговорення цифрових пов-
новажень, може стати орієнтиром для формування збалансованої моделі, 
де безпека не суперечить свободі. 

Непорозуміння у публічному дискурсі часто пов’язане з обмеженою 
інформацією про конкретні OSINT-системи, такі як COSAIN або 
RepKnight. Незважаючи на їхнє використання правоохоронними та уря-
довими структурами, відсутність публічних деталей про функціонуван-
ня цих рішень породжує побоювання щодо можливого втручання у при-
ватність користувачів. При цьому більшість OSINT-застосувань спрямо-
вана на аналіз відкритих даних і соціальних мереж для розслідувань і 
превентивних заходів, а не на тотальне стеження. 

Важливо розуміти, що багато елементів OSINT-розслідувань корисні 
й не потребують повного розкриття тактик та рішень. Громадськості 
слід пояснювати, що жорсткі правила і норми санкціонують такі практи-
ки, а сертифіковані OSINT-спеціалісти дотримуються суворіших стан-
дартів, ніж приватні корпорації, які обробляють персональні дані. 
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Разом з тим застосування OSINT у цифровому середовищі дедалі бі-
льше перетинається з етикою, правом і політикою, породжуючи супере-
чливі наративи щодо легітимності та меж втручання. З одного боку, ана-
літика великих даних і моніторинг соціальних мереж є ефективними 
інструментами для розслідувань і захисту безпеки. З іншого – вони ви-
кликають занепокоєння щодо приватності, підзвітності та впливу коме-
рційних інтересів на державну безпеку. 

Напруження між правом на приватність і потребою ефективного ци-
фрового контролю стає точкою зіткнення держави, технологічних кор-
порацій і громадянського суспільства. Відомі кейси, як справа 
Apple/ФБР у Сан-Бернардіно, демонструють конфлікти у трактуванні 
прав, обов’язків і меж цифрового втручання. OSINT-практики вимушені 
балансувати між законністю, ефективністю та довірою [1]. 

Критика стосується не лише держави, а й комерційних сервісів, які ви-
користовуються у розвідці: приватні корпорації часто збирають і обробля-
ють великі обсяги даних без належних етичних гарантій. Водночас OSINT-
практики дотримуються більш строгих протоколів і стандартів, що відріз-
няє їх від комерційних компаній і забезпечує суспільну безпеку. 

Протилежні наративи проявляються і через кампанії організацій, як 
Amnesty International чи Liberty, які критикують проактивне спостере-
ження. Зростання цифрового моніторингу, включно з камерами розпі-
знавання облич і аналізом соціальних мереж, потребує прозорості, про-
порційності та виправданості, щоб мінімізувати негативні реакції гро-
мадськості. 

Водночас незалежні огляди відіграють ключову роль у формуванні 
довіри до OSINT, забезпечуючи зовнішній контроль і публічну прозо-
рість. Вони допомагають виявити прогалини законодавства та ризики 
зловживань. Для України, яка прагне до європейських стандартів прав 
людини і цифрової етики, вивчення британських практик незалежних 
оцінок є важливим для адаптації національної нормативної бази та легі-
тимізації OSINT-діяльності. 

Регулярні звіти незалежних органів дозволяють переконатися у за-
конності та пропорційності використання OSINT. При цьому фахівці 
повинні усвідомлювати, що публічна інформація легко може бути не-
правильно витлумачена, а тому важливо надавати спрощені, достовірні 
версії матеріалів для громадського обговорення. 

Отже, аналіз сучасних практик OSINT свідчить про необхідність ба-
лансування між ефективністю розслідувань і дотриманням етичних та 
правових стандартів. Відсутність прозорості у роботі цифрових систем 
породжує суспільну недовіру та ризики поширення дезінформації. Про-
тилежні наративи щодо приватності, державного контролю і впливу ко-
мерційних технологій підкреслюють важливість чіткого регулювання та 
публічного обговорення. Незалежні огляди і звіти сприяють формуван-
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ню довіри, виявленню прогалин у законодавстві та підвищенню легіти-
мності практик. Для України важливо адаптувати міжнародний досвід, 
забезпечуючи прозоре, законне і пропорційне використання OSINT, що 
дозволить оптимізувати розслідування, підтримати національну безпеку 
та водночас гарантувати права громадян на приватність і інформаційну 
свободу. 

Література 
1. Crushing T (2014) Police utilizing private companies, exploits to ac-

cess data from suspects’ smartphones. Wireless. URL: https://www. 
techdirt.com/blog/wireless/articles/20140326/ 

2. Repknight. URL: https://www.businessmodelzoo.com/ exemplars/ 
repknight/ 

3. The world is talking... are you listening? URL: https://www. capi-
ta.com/sites/g/files/nginej291/files/2023-03/Cosain.pdf 
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The material titled “The Russian Federation Diversion Operations Involv-

ing the Use of Arson in Europe – New Threats and Challenges for Ukraine 
and Poland Cooperation in the Field of Security” is the result of pilot research 
conducted as part of a scientific internship at the Main School of Fire Service 
(Akademia Pożarnicza) in Warsaw. 

The pilot study uses only materials that do not constitute  classified infor-
mation and are available exclusively from open sources. 

Publicly available intelligence reports, think-tank analyses, and press re-
ports indicate an increased number of sabotage and sabotage incidents in Eu-
rope after 2022 (including cable damage, attacks on aid resources for 
Ukraine, and arson). This article examines the issue of arson within the Euro-
pean Union as part of the Russian Federation's influence operations, which 
have dominated Russian sabotage and sabotage tactics in Europe since 2024. 

As part of the pilot study, an open-source inquiry was conducted to identi-
fy cases of arson in Europe between 2022 and 2025 that were linked to the 
Russian Federation's actions. 
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