OodecbKuil deparcasHull yHiGepcumem eHympIiuHix cnpae
«Axmyanvni numanHa npomuoii NPAGONOPyUeHHAM Y chepi GUKOPUCTIANHSL
IHhOpMAYIIHO-MENEKOMYHIKAYIUHUX CUCTEM »
KEpIBHUIITBO); pO3pO0Ka MIaHy BITHOBJICHHS IMpare3JaTHOCTI 00’ €KTa MICIsl BUXOAY HOTO 3
Jmaxy iT. 0.

Jlo mpaBoBMX 3axo0niB HaJeXaTh: TIOCWICHHS HOpPM, MO0 BCTaHOBIIOIOTH
BIJIMOBIAAFHICT, 32 KOMIT'FOTEPHI 3JI0YMHU; 3aXMCT aBTOPCHKUX MIPaB IMPOTPAMICTIB;
BJIOCKOHAJICHHS! KPHUMIHAJBLHOTO Ta IMBUILHOTO 3aKOHOAABCTBA B I cdepi. Takox
HaJIeKaTh MHUTAHHS TPOMAJICBKOTO KOHTPOJO 3a PO3POOHMKAMU KOMITHOTEPHHX CHCTEM 1
MPUHHSATTS MIKHAPOTHUX JJOTOBOPIB PO OOMEKEHHS Y iX MISITBHOCTI.

Takum 4MHOM, [0 4YHCIa OCHOBHHUX 3aXOJIB MPOTUIII KOMI IOTEPHIA 3JI0YMHHOCTI
MO>KHA BIIHECTH: CTBOPEHHS €JJMHOI cTpaTerii 00poThOu 3 KiOEP3IOUMHHICTIO BIAMIOBIIHO 0
aKkoi (YHKIIT CHJIOBHX BIIOMCTB UITKO PO3MOIUIEHI 1 KOOPAMHYIOTHCS JI€P’KaBOIO;
CTBOPEHHSI 3arajlbHOTO IEHTPY JII MOHITOPHMHTY 3arpo3 KiOepTepopu3sMy i1 po3poOKu
3aXO0/iB MIBUAKOTO pPEaryBaHHS; OpPraHI3aIii0 SKICHOTO 3aXHCTy MaTepialbHO-TEXHIYHUX
00'€KTIB, MO CKIAAAOTh (I3MUHY OCHOBY iH(OpPMaiHHOI 1HPPACTPYKTYPH, HACAMIIEPEN
KPUTUYHOI; PO3BUTOK TEXHOJOTIN BHSBJICHHS BIUIMBIB Ha iHQoOpMaIiio Ta ii 3aXuCTy BiX
HECAHKIIIOHOBAHOTO JOCTYIY, CIIOTBOPEHHS YW 3HUINEHHS; OE3MEepepBHY MIATOTOBKY
nepcoHany iHhopMaliiiHuX cucTeM A0 €()eKTUBHOTO NMPOTUCTOSHHS PI3HUM BapiaHTaMm Aii
TEPOPUCTIB; * PO3BUTOK MIKIEPKABHOTO CIIBPOOITHUITBA Y O0POTHO1 3 KiOEP3TOUMHHICTIO.
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AKTYAJIBHICTb ITPOBJIEMH KIBEP3JIOYMHHOCTI B CYUACHIM
YKPAIHI TA INEPIII KPOKH B BOPOTHEI

Tecaenko /1.B.
cityxad 2 Kypey Marictparypu ¢akynstery Ne2
Ooecbkoeo OeparcasHozo yHigepcumemy 6HYMpPIWHIX cnpas

®dopoc I'.B.

KAHOUOam 10pUOUYHUX HAYK, OOYEeHMm

npogecop xaghedpu xibepbeznexu ma iHghopmayiino2o 3abe3nevents
Ooecbkoeo OeparcasHozo yHigepcumemy 6HYMpPIWHIX cnpas

KiGep3nounHHICT - 1€ HalCy4acHIUN BUJ 3I0YMHHOCTI, 110 ICHYE B CHOTOJHIIIHBOMY
cycninbcTBl. [IpoGnemartuka mnojsirae B TOMY, IO Cy4acHI TEXHOJOTil pPO3BUBAIOTHCSA Ta
BJIOCKOHAJIIOIOTBCS 3 KOXKHUM JITHEM, a TaK caMO 1 pPO3BHUBAETHCS, MOLIMPIOETHCS
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«Axmyanvhi numanns npomudii RPasoNoOpyueHHaM y cghepi GUKOPUCAHHS
IHhOpMAYIIHO-MENEKOMYHIKAYIUHUX CUCTEM »
Kibep3nounHHicT. Ha chOroaHI akTyalbHICTh MpoOiieMu KiOepOe3neKHn He BUKIMKAE YKOJHUX
cymHiBiB. IlloHS KOKEH 3 HAC CTHKA€THCS 13 HEOOXIAHICTIO KOPUCTYBaHHA IHPOpMamiitHUMU
TexHoJoTisiIMHA. Bin comianmbHUX Mepex, po3MilleHHs iHpopMarlil mpo cBOI MepcoHaNbHI JIaHi B
IHTEpHETI 10 KOPUCTYBaHHA OaHKOMaTaMH, OaHKIBCBKMMHU PaxyHKaMH i T. 1. Y 3B’S3KY i3 UM
BUHUKAE THUTAHHS, YU BPETYIHOBAHO JIaHy MPOOJieMy BITYM3HSIHUM 3aKOHOJABCTBOM 1 K cede
3aXUCTHTH BiJl KIOEP3JIOUMHIIIB.

AHaJTi3 BITYM3HIHOTO 3aKOHOIABCTBA JaB 3PO3YMITH, 1110, HA XKaJlb, B YKpaiHi Ha ChOTOIHI,
HaBITh HC BH3HAUCHO TAKWX KIFOYOBUX TOHATH: KiOSP3JIOYHH, KiOep3IoUnHelb, KibepmpocTip,
KibepOesneka, Kibep3axucT.

Ha macts, 27 ciunsa 2016 poky Pagoro HaimioHansHOT O6e3neku Ta 000poHu Ykpainu 0yro
npuitHsTo 3a ocHOBY CTpareriro kibepoOesneku Ykpainu [1].

Ha 3acimanHi npuiinaro 3a ocHoBy Crparerito kiOepOesneku YKpaiHU 3 ypaxyBaHHSAM
BUKIIMKIB, fIKI CTOATH Iepej HAIIOK Jep)kaBoro: arpecuBHHX M1 Pociiicekoi deneparii,
MOCWJIEHHSI TEHJEHLIN BUKOPUCTaHHA KIOEpIpOCTOPY pO3BIAYBAILHUMHU 1 ClEHiaIbHUMHU
BIICBKOBUMH CTPYKTYpaMU, TEPOPUCTAMU, KPUMIHATITETOM.

Crpateris mependadae pO3BUTOK HAIIOHATBHOI CHCTEMH 3a0€3MEYCHHS 3aXHCTY
Ki0eprnpocTopy, CBOEYACHOTO BUSBJICHHS Ta HeMTpaizailii Kibep3arpos, a TaKoX 3arnooiraHHs iMm
3 ypaxyBaHHSAM JjocBiny Ta npaktuku kpaiH HATO i1 €Bpocorody. Kpim TOro, B JOKyMEHTI
0oOroBOpeHi MNHUTAHHS KOOpIMHAILi, B3a€MOJIi Ta PO3NOALTY MOBHOBAXXEHb MDK OpraHamu
Oe3nexku Ta 00OpoHM VYKpaiHM y NUTaHHIX KibepOe3neku, KkiOep3axucTy Ta MPOTUMIT
KiOEep3IIOYMHHOCTI.

Mertoto cTpaTerii € CTBOpEHHS yMOB sl O6e3nmedHoro (yHKI[IOHYBaHHS KiOepIrpocTopy,
HOro BUKOPHCTaHHS B IHTEpecax OCOOHMCTOCTI, CYyCIUIbCTBA 1 JepkaBu. B mokymeHTi
MIIKPECTIOEThCSA, IO TMOpsSA 3 TIepeBaraMu Cy4acHOTO MH(POBOTO CBITYy 1 PO3BUTKOM
1H(bOpMAaIITHUX TEXHOJIOT1H, BOHU MOXXYTh BUKOPHUCTOBYBATHCS JJII BUNHEHHS TEPOPUCTHUHUX
aKTiB, Yy TOMY YHUCJI HUISXOM MOPYLUIEHHS IITaTHUX PEKUMIB POOOTH aBTOMAaTHU30BAHUX CHUCTEM
YOpaBIiHHSA TEXHOJOTTYHUMHU TporiecaMu Ha 00'ekTax iH(pacTpykTypu. buibiie mommumpeHHs
0JIEpXKy€ TOJITUYHO MOTHMBOBaHA ISUTBHICTH y KIOEpIPOCTOpI y BUIJISAAI aTak Ha ypsaoBi 1
npuBaTHi caiitTid B Mepexi [HTepHer. "ExoHOMIYHA, HayKOBO-TeXHIUHA, iH(opMaliiiHa cdepa,
chepa JepKABHOTO YIPaBIIHHS, OOOPOHHO-TIPOMHUCIOBUN 1 TPAHCHOPTHUN KOMIUIEKCH,
iHpacTpyKTypa eJIeKTPOHHUX KOMYHIKaIliid, cekTop Oe3meku i 00opoHH YKpaiHU CTalOTh BCE
OUThII Ypa3NMMBUMHU JJIS PO3BIIYBAJIBHO-MIAPUBHOT AISIIBHOCTI 1HO3EMHHX CIHELCTYXO B
kibepnpoctopi. LlpoMy copusie mmpoke, iHOAI JOMiHYIKOYe, MPHUCYTHICTH B i1H(OpMaIliiiHiii
iHbpacTpykTypi VYkpainu opranizaimii, rpym, ocib, ski mpsMo abo MNoOIYHO TOB'A3aHi 3
Pociiicekoro denepariiero”, - iaerscs B Konuenii [1, cr. 14-23].

Crpareris mnependadae KOMIUIEKC 3aXOiB, TMPIOPUTETIB Ta HANpsMiB 3a0e3NedyeHHs
KkibepOe3nekn YKpaiHHM, 30KpeMa, CTBOPEHHS 1 ONEpaTHBHY aJamTallilo JepKaBHOI MOJITHUKH,
CIPSMOBAHOT Ha PO3BUTOK KiOeprnpocTopy 1 [JOCSATHEHHS CYMICHOCTI 3 BIANOBIIHUMH
crangaptramu €C 1 HATO, ¢opmyBaHHS KOHKYPEHTHOTO CepeloBHUINA y chepl eTeKTPOHHHUX
KOMYHIKaI[i}, HaJlaHHs TOCIYT 13 3aXUCTy iH(popMaIlii Ta KIOEpHETUYHOTO 3aXHCTY.

Kpim nporo, Crpateris mnependayae 3adydeHHs EKCIIEPTHOTO MOTEHLIay HayKOBHUX
yCTaHOB, MPOQeciiHUX 1 TPOMAICHKUX O0'€HAHBH O MIATOTOBKH MPOEKTIB KOHIENTYaIbHUX
JOKYMEHTIB y LIl cdepi; MiIBUIIEHHS IIUPPOBOi TPaMOTHOCTI IPOMAJITH Ta KyJIbTYypH Oe3neku
MOBEJIHKM B KiOepmpocTopi; PO3BUTOK MDKHAPOJHOTO CHIBPOOITHHITBA 1 MiATPUMKY
MDKHapOHHX IHIIaTUB y cepi kibepOe3neku, B TOMY YHUCIi MOTTMOICHHS CHiBIIpani YKpaiHu
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3 €C 1 HATO. 3rigHo 3 IOKYMEHTOM, OCHOBY HAaIlIOHAJbHOI CHCTEMH KiOepOe3lneKku CKIaayTh

MinictepcTBo 000poHH, JlepkaBHa ciry)kOa criemiaibHOTO 3B'13Ky Ta 3axucty iHdopmairii, CBY,
Hamnionansna nominis, HBY, po3BinyBanbHi oprau.

Kpim toro, PHBO nopyumna Kabinery minictpiB pazom 3 CBY, Cnyx0010 30BHINIHBO]
pO3BinKM Ta 3a ydacTio HamioHanbHOTO IHCTHTYTY CTpaTeriuHUX MOCIIIKEHb 3aTBEPAUTH Y
JIBOMICSIYHUN CTpOK TuiaH 3axofiB Ha 2016 pik momo peanizamii Crpaterii kibepOe3mexu
VYxpainu 1 Hagasni po3poOIsITH 1 3aTBEPKYBATH TaKi IUIAHU MIOPIYHO Ta iHGOPMYBATH MPO CTaH
peanizarii. Takox BupimeHo cTBOpUTH HamioHamsHU KOOpAMHALIHIA HEHTp KibepOe3neku sk
po6ouwnii opran PHBO.

[Mpesunent Ykpainu Ilerpo Ilopomenko 8 yepsHs, mianucaB yka3 "Ilpo Harionansuuii
KOOpAMHAIIMHUN 1eHTp kibepOesneku". ismpHicTs LleHTpy J03BOJIUTH 3a0€3MEUUTH
KOOpJMHAIIIO Cy0'€KTIB HalllOHAJIbHOI Oe3neKu 1 000poHH YKpainu mif yac peanizauii Ctparerii
kiOepOesnekn VYKpaiHM, MIIBULIIUTH €QEKTUBHICTh CHUCTEMM JIEP’KaBHOTO YIPABIIHHS Yy
dbopmyBaHHS Ta peamizaiii aepxkaBHOI ToyiTUKH y cdepi kiOepoOesmeku. IlimcraBoro st
po3pobiienHs 3a3HaueHoro [lonoxxenns € Yka3 [Ipesunenra Ykpainu Big 15 6epesnst 2016 poxy
Ne96, sixkum BBeneHO B fito pimeHHs Pamu HamioHansHOT Oe3neku 1 o0opoHu Ykpaiau Bim 27
ciuna 2016 poxy "lIpo Crparerito kibepOesnexn VYkpainu" 1 3arBepmkena Crpaterisa
kiOepOesnekn VYkpainu. HarioHanbHUil KoOpAMHALIWHUN LEHTp KibepOe3neku € poOouum
opranom PHBO. Cepen ocCHOBHMX 3aBJaHb BKa3ylOThCS 3MIHCHEHHS aHAT3y CTaHy
kiOepOe3neku; pe3yabTaTiB MPOBEIEHHS OISy HalllOHAJIBbHOI CUCTEMM KiOepOe3neKku; cTaHy
TOTOBHOCTI CyO'eKTiB 3a0e3reueHHs KiOepOe3NmeKu 0 BUKOHAHHS 3aBAaHb 3 TPOTHUIIT
kibep3arpo3aMm; CTaHy BHKOHAHHS BHMOT 3aKOHOJABCTBa IIOJO 3aXWUCTy Bing Kibep3arpo3s
JIEp’)KaBHUX EIIEKTPOHHUX 1HGOPMAIIHHUX pecypciB, HoOpMaIllii, BUMOra 010 3aXHCTy SKOi
BCTAaHOBJICHA 3aKOHOM, a TaKOX KPHUTHYHOI i1HGopMaIliitHoT iHPpacTpyKTypH; TaHUX TPO
KiOepIHIIUIGHTaX  IIOA0  JepKaBHUX  iHQopMamiiHMX  pecypciB B  iH(opMaIiiHO-
TeJIEKOMYHIKAI[IHHKX crcTeMax Ta ixire [2, ¢. 1-13].

LleHTp 3aiiiCHIOE TPOTHO3YBAHHS 1 BUSBJICHHS MOTCHIIMHUX 1 peanbHUX 3arpo3 y cdepi
KibepOe3rekn YKkpaiHu, a TaKoXK orepaTuBHE iHPoOpMaIliitHo-aHamiTuuHe 3abe3neuennss PHBO 3
MUTaHb KiOepOe3MmeKH.

Jlireparypa

1. Vxka3 IIpesunenta Ykpainu Ne 96/2016 IIpo pimenns Panu namionansHOT Oe3mneku i
oboponu Ykpainu Big 27 ciuns 2016 poky «IIpo Crpaterito kibepbe3neku YKpainm.

2. VYxka3 Ilpesunmenta VYkpainu Ne 242/2016 Bim 07 uepBua 2016 poxy «IIpo
HarionansHuii KoopAMHAIIHHUN HEHTP KiOepOe3meK.

3. Poznopsmxenns Kabinery minictpiB Ykpainu Ne 440-p Bin 24 uepBHs 2016 poky
«IIpo 3aTBepKeHHs muaHy 3axoaiB Ha 2016 pik 3 peanizanii Ctparerii kibepOe3neku YKkpaiHu».
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