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ПЕРСПЕКТИВИ РОЗВИТКУ КІБЕРЗАГРОЗ ТА БОРОТЬБИ З НИМИ 

Пядишев В.Г. 

професор кафедри кібербезпеки та інформаційного забезпечення ОДУВС 
д. ю. н., доцент 

Прийдешні успіхи інформаційних технологій обіцяють фантастичні можливості у подальшій 
інформатизації суспільства, що забезпечує стрімке піднесення продуктивних сил, від чого не зможе 

відмовитися жодне суспільство. Проте зворотний бік цієї блискучої медалі – кіберзлочинність – 

загрожує суспільству небувалими досі економічними втратами та нестабільністю, протистояння яким 
вимагає цілковитої концентрації економічних, інтелектуальних та інших можливостей суспільства. 

Яким же видається науковцям подальший розвиток сфери кібербезпеки? 

1. Які загрози кібербезпеці залишаться проблемою?

Загрози, пов'язані з віддаленою роботою та розосередженням працівників. Найбільш
очевидна проблема кібербезпеки в 2021 пов'язана з віддаленою роботою. Оскільки багато вимог 

COVID-19 діють досі, віддалена робота (і пов'язані з нею кібер-ризики) залишаються такими, що 

превалюють. Зловмисники шукають уразливі або неправильно налаштовані системи, що 
підключаються до Інтернету – завдання стало набагато простішим після того, як компанії почали 

заохочувати віддалену роботу через побоювання пандемії. Проблема полягає у тому, що ми більше не 

можемо припускати, що корпоративні ресурси захищені системою безпеки периметру; нам потрібно 
прийняти модель нульової довіри та припустити, що корпоративні ресурси та незахищені пристрої 

використовують один і той же простір і повинні бути захищені відповідним чином. Але і кіберзлочинці 

також почали використовувати у своїх інтересах розподілених віддалених працівників [1, с. 7]. 

Кібератаки підвищеної цільової спрямованості. Коли в силу вимог, зумовлених COVID-19, 
майже всі люди були прив'язані до домівок, деякі особи витратили час, що вивільнився, на дослідження 

нових цілей для кібер-атак. Через зростаючу економіку кіберзлочинності як послуг (cyber-crime-as-a-

service – CaaS) кібер-зловмисники тепер можуть орендувати або купувати інструменти для атаки. Це 
вивільнило злочинцям час для дослідження та стратегічної орієнтації на компанії, які з більшою 

ймовірністю заплатять викуп або іншим чином забезпечать кращу окупність злочинних інвестицій. [2, 

с. 5]. 

Зловживання легальним програмним забезпеченням та інструментами з відкритим 
вихідним кодом. Інструменти подвійного призначення постійно підтримуються і розробляються 

законними співтовариствами, які займаються тестуванням на проникнення, і, таким чином, доводять 
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свою ефективність щодо безлічі складних атак, на розробку та тестування яких в іншому випадку 
знадобилися б роки. Декілька недавніх витоків основних шкідливих програм, на розробку яких 

знадобилися роки та мільйони доларів, довели, що стандартні інструменти часто більш рентабельні та 

їх легше приховати у шумі мережевої активності [3, с. 3]. 
Поточні кампанії з дезінформації. Широке поширення сайтів та додатків соціальних мереж 

надало користувачам можливість доступу до різноманітного контенту, але вони також спростили 

зловмисникам можливість використовувати цю потребу в інформації. Ці суб'єкти маніпулюють 
контентом, зображеннями та відео для досягнення своїх політичних цілей. Дипфейки, боти в 

соціальних мережах та інші методи часто використовуються для поширення хибної інформації чи 

іншого впливу на думку [4, с. 7]. 

2. Які основні тенденції кібербезпеки?
У міру того, як 2021 рік добігає кінця, з'являється все більше тенденцій і потенційних загроз, за

якими компанії повинні стежити, незалежно від розміру чи галузі. 

Кіберзлочинність як послуга (CaaS). Економіка кіберзлочинності як послуги надає накопичені 
знання та інструменти тисяч хакерів та кіберзлочинців окремому зловмиснику. Це дозволяє 

недосвідченим хакерам швидко проводити складні атаки. Торгові майданчики CaaS продовжують 

працювати, незважаючи на кілька серйозних спроб з боку правоохоронних органів, оскільки 
зловмисники адаптують свою тактику та методи, щоб залишатися непоміченими. 

Автоматизація шкідливого ПЗ. Атаки шкідливого ПЗ стають все більш автоматизованими, що 

є продовженням недавньої тенденції, що змусила галузь кібербезпеки надолужувати втрачене. Фахівці 

з безпеки тепер мають справу не з хакерами-одинаками, які перевіряють свої навички за допомогою 
складних атак. Тепер хакери можуть використовувати машини для автоматизації дій з кіберзлочинності, 

що дозволяє виконувати тисячі атак на день. Атаки програм-здирників стають настільки поширеними, 

що вони більше не потрапляють у новини [5, с.4]. 
Поліморфне шкідливе ПЗ. Все більша кількість варіантів шкідливих програм тепер містять 

поліморфні характеристики, що означає, що вони постійно змінюють свої властивості, що 

ідентифікуються, щоб краще ховатися від служб безпеки і загальних методів виявлення. Елемент коду, 

який містять багато пропозицій CaaS, може змінюватися, щоб залишатися нерозпізнаним [6, с. 7]. 
Складність судового переслідування кіберзлочинів. Незважаючи на те, що дедалі більше країн 

надає пріоритет кібербезпеці, відсутність відповідних даних про злочинні дії, що здійснюються в 

Інтернеті, може створити труднощі правоохоронним органам у переслідуванні кіберзлочинців. Нестача 
професіоналів у галузі кібербезпеки також посилює цю проблему, ускладнюючи проактивне виявлення 

кіберзагроз [7, с. 897.]. 

3. Майбутнє кібербезпеки та виявлення загроз
Можна виділити кілька тем щодо майбутнього кібербезпеки [8, с. 6]. По-перше, велика увага

приділятиметься запобіганню та забезпеченню готовності. Необхідне планування реагування на 

інциденти безпеки або витоку даних. Посібники щодо забезпечення готовності до інцидентів та 

реагування на них, ймовірно, стануть більш звичайним явищем. Навчання співробітників всіх рівнях 
знизить роль людської помилки. 

У міру того, як проблеми нормативного регулювання стають дедалі нагальнішими, 

першочерговим завданням стане забезпечення того, щоб програми кібербезпеки були достатньо 
надійними, щоб пройти перевірку під час аудитів або оцінок відповідності. 

У міру того, як атаки продовжують розвиватися, необхідно створити міцну основу для 

правильних звичок та передових методів кібербезпеки. 
Витративши час на створення цієї базової лінії, можна налаштувати бізнес на стійкий успіх у 

міру виникнення змін та появи нових загроз – хоч би якими вони були. 

Висновки 

Боротьба з кіберзлочинністю надалі буде ще більш гострою та ресурсомісткою, оскільки, з одного 
боку, інформаційні технології, зокрема штучний інтелект, з кожним днем пропонують все більш 

привабливі можливості для інформатизації суспільства, від яких неможливо відмовитися, з іншого – 

паралельно з цим зростають можливості кіберзлочинців зі зловживання новими потужними 
можливостями у корисливих цілях, а також з метою дестабілізації суспільства, по-третє – боротьба з 

цими проявами злочинності вимагає застосування дедалі більш дорогих і складних в опануванні 

технічних засобів. 
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