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АДМІНІСТРАТИВНО-ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ 
КІБЕРБЕЗПЕКИ В УКРАЇНІ 

Ксенія КОЛОМІЄЦЬ 
курсантка 302 навчального взводу 

3 курсу ФПФПКП 
Ганна ФОРОС 

т.в.о. завідувача кафедри кібербезпеки та 
інформаційного забезпечення ОДУВС, 

к.ю.н., доцент 

Інформаційна безпека та захист від кіберзагроз набуває особливої важли-
вості в умовах війни. Крім цього, актуальність адміністративно-правового 
забезпечення кібербезпеки визначається сучасним розвитком інформаційного 
суспільства, який переходить від традиційного публічного адміністрування 
до урядування через електронні форми.  



42 

Розвиток інформаційного суспільства та сформовані правові інструменти 
забезпечують реалізацію інформаційних прав і обов’язків громадян, визна-
чають ступінь розвитку інформаційної сфери України, стан інформаційного 
правопорядку, рівень забезпечення правової охорони і захисту соціальних 
цінностей [1]. 

Однак аналіз інформаційних законів свідчить про наявність істотних про-
галин. Так, нині в законодавстві відсутня дефініція «інформаційна безпека», 
незважаючи на те, що це поняття дуже часто згадується в законодавстві. На-
приклад, у Законі України «Про інформацію» міститься лише закріплення 
понять «інформація» та «захист інформації» [2]. 

 М.П. Ільницький влучно зазначає про те, що законодавцями у Законі 
України «Про інформацію» неповною мірою враховано всі можливі ризики 
нанесення шкоди інформаційній безпеці у сфері державного управління. З 
таким твердженням важко не погодитися, оскільки зміст закону складають в 
основному прості та бланкетні норми [3, 83].   

Більше того, професор Р.А. Колюжний зазначає, що невирішеними зали-
шаються питання щодо термінологічної некоректності визначеності таких 
термінів, як «таємна інформація» і «таємниця», «документ» і «документована 
інформація», «майно», «власність», «володіння», «автоматизована система», 
«суб’єкт суспільних відносин» і «учасники суспільних відносин», «система 
інформаційних відносин» [4, 5–12]. 

Незважаючи на те, що в Україні упродовж останніх років існує багато за-
конодавчих актів, які регулюють відносини, що виникають в інформаційній 
сфері, зокрема щодо забезпечення інформаційної безпеки держави, однак, у 
сучасних умовах розвитку суспільства інформаційне законодавство потребує 
певних якісних змін. На жаль, до цих пір воно залишається суперечливим, 
належним чином не систематизованим і не кодифікованим [5, c. 76]. 

Законодавство у сфері забезпечення кібербезпеки складається із сукупніс-
ті норм адміністративно-правового регулювання, якими і забезпечується 
відповідний порядок у діяльності суб’єктів забезпечення кібербезпеки в 
Україні. Наприклад, статтею 8 Закону України «Про основні засади забезпе-
чення кібербезпеки України» визначено, що «національна система кібербез-
пеки є сукупністю суб’єктів забезпечення кібербезпеки та взаємопов’язаних 
заходів політичного, науково-технічного, інформаційного, освітнього харак-
теру, організаційних, правових, оперативно-розшукових, розвідувальних, 
контррозвідувальних, оборонних, інженерно-технічних заходів, а також захо-
дів криптографічного і технічного захисту національних інформаційних ре-
сурсів, кіберзахисту об’єктів критичної інформаційної інфраструктури» [6]. 

Задля створення умов для безпечного функціонування кіберпростору, йо-
го використання в інтересах особи, суспільства і держави, 1 лютого 2022 року 
Президент України підписав указ про введення в дію рішення РНБО про 
«Про План реалізації Стратегії кібербезпеки України» [7]. 
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Взагалі Стратегія кібербезпеки України (Стратегія) –  це документ довго-
строкового планування, що встановлює пріоритети національних інтересів 
України у сфері кібербезпеки, наявні та потенційно можливі кіберзагрози 
життєво важливим інтересам людини і громадянина, суспільства та держави 
в кіберпросторі, пріоритетні напрями, концептуальні підходи до формування 
механізму протидії кіберзагрозам. 

Стратегія 2021 року визначає три пріоритети: убезпечення кіберпростору 
задля захисту суверенітету держави та розвитку суспільства; захист прав, 
свобод і законних інтересів громадян України у кіберпросторі; європейська і 
євроатлантична інтеграція у сфері кібербезпеки.  

Крім цього, Стратегією визначено наступні цілі: 1)   Дієва кібероборона. 
Для цього в структурі Міноборони заплановане створення кібервійська в 
першому півріччі 2023 року; 2)  Протидія розвідувально-підривній діяльності 
та кібертероризму; 3) Протидія кіберзлочинності шляхом завершення імпле-
ментації в українське законодавство положень Конвенції про кіберзлочин-
ність та залучення відповідних практик США; 4)  Розвиток асиметричних 
інструментів стримування; 5) Національна кіберготовність та надійний кібер-
захист (таким чином документ обіцяє створення національної системи управ-
ління інцидентами); 6) Професійне вдосконалення, кіберобізнане суспільство 
та науково-технічне забезпечення кібербезпеки; 7) Безпечні цифрові послуги; 
8) Зміцнення системи координації; 9) Формування нової моделі відносин у
сфері кібербезпеки, де за державою закріплюватиметься роль партнера;
10) Прагматичне міжнародне співробітництво [7].

Таким чином, в умовах інформаційної війни слід приділяти максимальні
зусилля для того, що уникнути частих кібер-атак, витоків інформації та ін-
ших кіберзагроз з боку російської федерації. Складністю є те, що діяльність 
російських хакерів із початком війни поступово трансформується. Напри-
клад, якщо в січні-березні 2022 року кібератаки були спрямовані 
на комунікації систем державного та військового управління, то після пер-
ших невдач на фронті агресор частково змінив вектор дій і сконцентрував 
зусилля на завдаванні шкоди цивільному населенню та об’єктам життєзабез-
печення. Саме тому слід швидко реагувати на нові виклики, розробляти нові 
засоби протидії та втілювати їх в реальність. 

Література: 
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верситету, Серія ПРАВО. 2015. Вип. 34, Т. 2. С. 83–87. 



44 

4. Калюжний Р.А., Баєв О.О. Нормативно-правове забезпечення інфор-
маційної безпеки України. Правова інформатика. 2009. № 4(24). С. 5–12. 

5. Мороз Н. С. Законодавче регулювання інформаційної сфери як основа
забезпечення інформаційної безпеки держави. Вісник Національного універ-
ситету «Львівська політехніка». Юридичні науки. 2015. № 824. С. 71-76. 

6. Про основні засади забезпечення кібербезпеки України: Закон України
від 5 жовтня 2017 року № 2163-VIII. Відомості Верховної Ради (ВВР), 2017, 
№ 45, ст.403. 

7. Стратегія кібербезпеки України. Безпечний кіберпростір – запорука
успішного розвитку країни. Затверджена Указом Президента України від 26 
серпня 2021 року № 447/2021 



148 

СЕКЦІЯ 2. 
АДМІНІСТРАТИВНО-ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ 

КІБЕРБЕЗПЕКИ В УКРАЇНІ 

Олександр МИКОЛЕНКО, Олена МИКОЛЕНКО  
РОЗВИТОК ІНФОРМАЦІЙНОГО ЗАКОНОДАВСТВА 
В ПУБЛІЧНО-ПРАВОВІЙ СФЕРІ ..................................................................... 33 
Ганна ФОРОС 
РЕЖИМ СЛУЖБОВОЇ ТАЄМНИЦІ ЯК ЕЛЕМЕНТ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ............................................................................ 37 
Юлія ЛОБАНЬ, Ганна ФОРОС 
ЗАСАДИ ЗАБЕЗПЕЧЕННЯ КІБЕРНИТИЧНОЇ БЕЗПЕКИ ............................. 39 
Каріна КОЛОМІЄЦЬ, Ганна ФОРОС  
АДМІНІСТРАТИВНО-ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ 
КІБЕРБЕЗ-ПЕКИ В УКРАЇНІ ............................................................................. 41 

СЕКЦІЯ 3. ВИКОРИСТАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ 
ТА ТЕХНОЛОГІЙ В БОРОТЬБІ ЗІ ЗЛОЧИННІСТЮ 

Олександр МОЖАЄВ, Павло БУСЛОВ,  Юрій ГНУСОВ 
ІНФОРМАЦІЙНА МОДЕЛЬ ФОРМУВАННЯ СОЦІАЛЬНОГО ПРОФІЛЮ 
ОСОБИСТОСТІ НА ОСНОВІ ТЕХНОЛОГІЇ OSINT ....................................... 45 
Susan M. LAWLOR 
VISION OF MODERN LAW ENFORCEMENT  ................................................. 47 
Микита ШЕВЧЕНКО, Віталій СВІТЛИЧНИЙ 
ЗЛОЧИННІСТЬ В ЕПОХУ ЦИФРОВИХ ТЕХНОЛОГІЙ ................................ 50 
Francesco PANEBIANCO 
CYBERSECURITY WITHIN EU STRATEGIC PRIORITIES: 
PROTECTING EVERYONE IN THE EU ............................................................ 53 
Роман БОРМАТОВ, Віталій СВІТЛИЧНИЙ 
КІБЕРЗЛОЧИНИ У ФІНАНСОВО-БАНКІВСЬКІЙ СФЕРІ, СКІМІНГ .......... 55 
Олексій БАЛТОВСЬКИЙ, Олександр ГЕРАСИМЕНКО  
ІНСТРУМЕНТАРІЙ РОЗВ'ЯЗАННЯ ОПТИМІЗАЦІЙНИХ ЗАДАЧ  
ДЕКОМПОЗИЦІЇ ФУНКЦІОНАЛЬНИХ АЛГОРИТМІВ АДАПТИВНОЇ 
СППР ДЛЯ ПРОЕКТУВАННЯ ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖИ .......... 57 


	Рекомендовано до друку рішенням кафедри кібербезпеки
	та інформаційного забезпечення
	Одеського державного університету внутрішніх справ
	Всі матеріали надані в авторській редакції та виражають
	персональну позицію учасника конференції
	2. Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки: Закон України від 09.01.2007№  537-V, / База даних «Законодавство України» / URL: https://zakon.rada.gov.ua/laws/show/537-16#Text
	3. Про основні засади забезпечення кібербезпеки України: Закон України від 05.10.2017 № 2163-VIII / База даних «Законодавство України» / URL: https://zakon.rada.gov.ua/laws/show/2163-19#Text
	4. Про рішення Ради національної безпеки і оборони України від 14 травня 2021 року «Про Стратегію кібербезпеки України» : Указ Президента України від 26.08.2021 №447/2021. URL: https://www.president.gov.ua/ documents/4472021-40013
	Література:
	4. Бот для повідомлень про мітки окупантів
	Офіційний чат-бот України для повідомлення іноземних дій на території держави. Він був розроблений кіберполіцією для звітності про виявлені предмети, які окупанти залишають на дорогах, обробки техніки, невидимого військовими і диверсантами.

	ОКРЕМІ ПИТАННЯ ЗАХИСТУ ОБ’ЄКТІВ  КРИТИЧНОЇ
	ІНФРАСТРУКТУРИ: ЗАРУБІЖНИЙ ДОСВІД
	Наталія ЛУКОВА-ЧУЙКО
	завідувач кафедри кібербезпеки
	та захисту інформації
	Київського національного університету
	імені Тараса Шевченка, д.т.н, професор
	НАПРЯМИ ПІДГОТОВКИ ФАХІВЦІВ ІЗ ПРОТИДІЇ
	КІБЕРЗАГРОЗАМ У КРЕДИТНО-ФІНАНСОВІЙ СФЕРІ
	Етап 5. Побудова гіпотези. Робочі гіпотези, що висуваються цьому етапі, зазвичай пов'язані з будь-якими конкретними питаннями, відповідаючи куди можна перевірити самі гіпотези. Вважається, що побудова гіпотези є найважливішим моментом будь-якого дослі...
	Етап 6. Висновки. На цьому етапі проводяться дослідження, необхідні для доказу або спростування робочих гіпотез, висунутих на попередньому етапі, і формулюються остаточні висновки, які є суттю будь-якого інформаційного документа. («Висновки» – останні...
	Етап 7. Виклад. Складання документа, що завершує роботу. Упорядник інформаційного документа (аналітик) повинен як ясно уявляти собі те, що він пише, а й уміти висловити свої думки у ясній формі [3, c. 65]. Описані етапи методу наукового дослідження ст...
	Як основні засоби аналітичної діяльності розглядаються відповідні апаратно-програмні комплекси та різні технічні пристрої, за допомогою яких здійснюється обробка оперативно-розшукових та інших відомостей фактографічного та криміналістичного характеру ...
	Впровадження сучасних інформаційних технологій у практику повсякденної службової діяльності співробітників правоохоронних органів у сучасних умовах – один із найважливіших напрямів комп'ютеризації та інформатизації у правоохоронній сфері. [4. 26]
	Розкриваючи сутність аналітики, слід зазначити, що це насамперед основа інтелектуальної, логіко-мисленнєвої діяльності, спрямованої на вирішення практичних завдань. У її основі лежить й не так принцип констатації фактів, скільки принцип «випередження ...
	Таким чином, можна висловити твердження, що сучасні інформаційні технології аналізу даних, що ґрунтуються на засобах обчислювальної техніки та математичних методах, стосовно теорії та практики правоохоронної діяльності сприятимуть формуванню такого на...
	ІННОВАЦІЙНІ АСПЕКТИ ВИКОРИСТАННЯ КРИМІНАЛЬНОГО АНАЛІЗУ ДЛЯ ВИНАХОДЖЕННЯ СЛІДІВ ЗЛОЧИНІВ,
	ЗДІЙСНЮВАНИХ З ВИКОРИСТАННЯМ КРИПТОВАЛЮТИ

	Наталія ЛУКОВА-ЧУЙКО
	ОКРЕМІ ПИТАННЯ ЗАХИСТУ ОБ’ЄКТІВ
	КРИТИЧНОЇ ІНФРАСТРУКТУРИ: ЗАРУБІЖНИЙ ДОСВІД 114
	НАПРЯМИ ПІДГОТОВКИ ФАХІВЦІВ ІЗ ПРОТИДІЇ КІБЕРЗАГРОЗАМ
	У КРЕДИТНО-ФІНАНСОВІЙ СФЕРІ 120



