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№ 

КРИМІНОЛОГІЧНА ХАРАКТЕРИСТИКА «ФІШИНГУ», ЯК РІЗНОВИДУ КІБЕРЗЛОЧИННОСТІ 
Лефтеров Л.В., ад’юнкт Одеського державного університету внутрішніх справ 

Широке впровадження електронно-обчислювальних машин (ЕОМ), комп'ютерів у різні сфери людської діяльності, 
розширення застосування комп'ютерної техніки в економіці, господарстві є основним кроком з оптимізації роботи та 
покращення результатів загальнодержавних досягнень майже в усіх галузях розвитку. Разом із комп'ютеризацією 
держави та суспільства в цілому, на основі телекомунікаційних та комп'ютерних технологій швидкої трансформації 
набуває злочинність. Злочини з використанням високих інформаційних технологій буквально наповнюють резервуар 
суспільних відносин у сфері економіки, які держава просто не встигає захищати. Які ж інноваційні інструменти та 
електронні вразливості використовують кіберзлочинці? Розглянемо «фішинг», як вид одного з найпрогресивніших 
злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і 
мереж електрозв'язку.  

«Фішинг» – вид інтернет-шахрайства, метою якого є отримання доступу до конфіденційних даних користувачів - 
логінів і паролів [6]. «Фішинг» один з новітніх злочинів 21-го століття, але перш ніж розглядати способи та методи 
вчинення зазначеного злочину, треба розібрати правові напрямки та поняття «фішингу». 

З кримінально-правової точки зору, «фішинг» – це шахрайство, тобто заволодіння чужим майном або придбання 
права на майно шляхом обману чи зловживання довірою, вчинене за допомогою незаконних операцій з використан-
ням електронно-обчислювальної техніки [1]. Особливістю предмета злочину шахрайства є те, що ним може бути як 
чуже майно, так і право на таке майно, а у випадку із «фішингом» також право на майно яке зберігається у електронно 
обчислювальній машині, тобто безпосередньо електронна інформація. Обман при вчиненні цього злочину може вира-
зитись у застосуванні програмних засобів, які дають змогу винному будь-яким чином (шляхом відшукання випадко-
вих цифр, паролів тощо) здійснити несанкціонований доступ до інформації, яка зберігається чи обробляється в авто-
матизованих системах, щоб ввести в оману автоматизовану систему і видати себе за того, хто має право в ній працю-
вати і здійснювати відповідні операції (за «свого») [5, с. 509]. 

Особливу увагу слід загострити на особистості злочинців, які скоюють «фішинг». Умовно за професійними навич-
ками кіберзлочинців поділяють на: злочинців загального та спеціального кіберзлочинного типу. Кіберзлочинці зага-
льного типу скоюють за допомогою електронних пристроїв неспецифічні для кіберпростору діяння (шахрайство, кра-
діжки, відмивання грошових коштів, незаконне розповсюдження порнографічних матеріалів тощо), не використовую-
чи при цьому спеціальні технічні знання або використовуючи тільки поверхневі знання і придбані ними програмні 
засоби. Злочинці спеціального типу не тільки спеціалізуються на скоєнні спеціальних кіберзлочинів, але також кожен 
з кіберзлочинців даного типу здійснює їх самостійно та володіє «професійними» технічними знаннями, необхідними 
для здійснення злочинів даного роду. Наявність  спеціальних знань фактично означає належність такого злочинця до 
субкультури «хакерів» (крекерів) [3]. «Фішер» – це особа яку можна віднести до обох вищенаведених кіберзлочинних 
типів, маючи глибокі професійні пізнання у сфері інформаційних технологій, вони також активно використовують 
навички соціальної інженерії. 

Соціальна інженерія у соціології - сукупність підходів прикладних соціальних наук, які орієнтовані на цілеспрямо-
вані зміни організаційних структур, визначальних людську поведінку і забезпечують контроль за ним. Іншими слова-
ми - це метод управління діями людини без використання технічних засобів. На думку багатьох фахівців, найбільшу 
загрозу інформаційній безпеці, як великих компаній, так і звичайних користувачів, в наступні десятиліття представля-
тимуть все більш удосконалені методи соціальної інженерії, хоча б тому, що застосування соціальної інженерії не ви-
магає значних фінансових вкладень і досконального знання комп'ютерних технологій [4, с. 11]. 

«Фішинг-атаки» засновані на комбінації технічного обміну і факторів соціальної інженерії. У більшості випадків 
«Фішер» повинен переконати жертву виконати ряд дій, які забезпечать доступ до конфіденційної інформації. Сьогодні 
«фішери» активно використовують популярність таких засобів зв'язку як електронна пошта, web-сторінки і служби 
миттєвої передачі повідомлень (IM), соціальні мережі. У всіх випадках «фішер» повинен діяти від імені довіреного 
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джерела (наприклад, служби підтримки відповідного банку, центру безпеки електронної поштової скриньки тощо), 
щоб ввести жертву в оману. 

Донедавна найуспішніші напади «фішерів» здійснювалися по електронній пошті - при цьому «фишер» грав роль 
уповноваженої особи (наприклад, імітуючи вихідну адресу електронної пошти і використовуючи впровадження від-
повідних корпоративних емблем). Однак «фішери» використовують і багато інших методів соціальної інженерії для 
того, щоб змусити жертву добровільно видати конфіденційну інформацію.  

Під «онлайн-фішингом» мається на увазі, що зловмисники копіюють будь-які сайти (найчастіше це Internet-
магазини онлайн-торгівлі). При цьому використовуються схожі доменні імена і аналогічний дизайн. Зазначений метод 
також має назву – «кіберсквоттінг» (реєстрація доменних імен, що містять торгівельну марку, що належить іншій осо-
бі з метою їх подальшого перепродажу або несумлінного використання). 

Наступний метод «фішинг-атак» полягає у використанні шкідливого вмісту web-сайту. Цей контент може бути 
включений в сайт «фішера», або сторонній сайт. 

Такі способи «фішингу» існують вже досить давно. Завдяки поширенню знань в області інформаційної безпеки во-
ни поступово втрачають свою ефективність. 

Якщо розглядати стан і динаміку шахрайства у сфері інформаційних технологій, треба зазначити, що як і кіберзло-
чинність у цілому «фішинг» - явище за своєю природою транскордонне. Тому аналіз шахрайства з використанням 
ЕОМ та його різновиди в рамках однієї країни або групи країн, безумовно, цінний, але нездатний дати уявлення про 
справжні масштаби цього явища. Глобальність і транскордонність комп'ютерних і телекомунікаційних мереж, можли-
вість маніпуляцій злочинця з ідентичністю (тобто використання чужих імен, адрес, паролів тощо) створює ситуації, 
коли злочинець знаходиться на одному континенті, злочин безпосередньо вчиняється на іншому, а наслідки злочину 
наступають на третьому. Більш того, в останні кілька років у зв'язку з появою і поширенням «ботнетів» (мереж інфіко-
ваних комп'ютерів, які проводять атаки незалежно від користувачів), ситуація ускладнилася ще більше: злочинець, сотні 
атакуючих комп'ютерів і потерпілий від злочину можуть перебувати на території більш ніж двох або трьох держав. 

Для «фішингу» як і для більшості злочинів, скоєних в глобальних комп'ютерних мережах, характерні такі особли-
вості: підвищена скритність скоєння злочину, що забезпечується специфікою мережевого інформаційного простору 
(розвинені механізми анонімності, складність інфраструктури тощо); особлива підготовленість злочинців, інтелектуа-
льний характер злочинної діяльності; нестандартність, складність, різноманіття і часте оновлення способів вчинення 
злочинів і застосовуваних спеціальних засобів. Крім цього кримінологічними ознаками «фішингу» також є: можли-
вість скоєння злочину в автоматизованому режимі в декількох місцях одночасно, можливість об'єднувати відносно 
слабкі ресурси багатьох окремих комп'ютерів в потужне знаряддя вчинення злочину; багатоепізодний характер зло-
чинних дій при множинності потерпілих; необізнаність потерпілих про те, що вони піддалися злочинному впливу; 
дистанційний характер злочинних дій в умовах відсутності фізичного контакту злочинця і потерпілого; неможливість 
запобігання та припинення злочинів даного виду традиційними засобами [2]. 

В даний час не існує ні релевантної статистики, що відбиває реальну картину стану «фішингу», як різновиду кібер-
злочинів, ні надійних методів збору таких даних. І справа не тільки у відсутності однаковості національного криміна-
льного законодавства країн у сфері боротьби з кіберзлочинністю і різної практиці його застосування, відмінностях у 
формуванні кримінальної статистики та особливостях правоохоронної системи. Так, досі неясно, до якої міри достові-
рна статистика про економічні втрати в результаті кіберзлочинності. Вказані проблеми потребують свого подальшого 
дослідження і пошуку адекватних шляхів протидії. 
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