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Статистика свідчить, що лише протягом 2010–2014 рр. кібернетичні командування та системи 
безпеки, як органи державного управління, було створено в багатьох країнах світу. До їхньої типової 

структури входять підрозділи: 

– мережевих операцій; 
– інформаційних операцій та інформаційної безпеки; 

– підтримки і забезпечення операцій у кіберпросторі; 

– радіоелектронної боротьби; 

– операційні (командні) центри (центри управління у кризових ситуаціях) тощо. Для забезпечення 
кібербезпеки, перш за все, необхідно забезпечити захист від деструктивних впливів у цій сфері та 

протидію їм. Отже, основними складовими кібербезпеки повинні бути кібернетична розвідка, 

кібернетичний захист та відповідні кібернетичні впливи. 
Природа кіберзлочинності, зумовлена технологічними можливостями кіберпростору, значною 

мірою розмиває державні адміністративно-територіальні кордони та індивідуальні ідентифікаційні 

характеристики суб’єктів. Така суть кіберзлочинності висуває особливі вимоги до стратегії й тактики 

формування державної політики забезпечення інформаційної безпеки, що повинна передбачати систему 
заходів міжнародного і державного характеру. 

Традиційним є структурний підхід до забезпечення інформаційної безпеки шляхом виділення 

окремих її напрямів, об’єднаних у групи за політичними, економічними, соціальними, військовими, 
науковими ознаками. Доктриною інформаційної безпеки України безпосередньо окремою загрозою 

визначені лише прояви комп’ютерної злочинності й тероризму, що загрожують безпечному 

функціонуванню національних інформаційно-телекомунікаційних систем. Проте широке розуміння 
комп’ютерного злочину дозволяє розгалужити його на складові всіх загроз, пов’язаних із негативною 

інформаційною дією, несанкціонованим доступом до інформації та інформаційних ресурсів, 

розголошуванням і приховуванням інформації, поширенням неякісної інформації, оскільки всі вони 

можуть реалізовуватися з використанням технологічних можливостей телекомунікаційних систем. 
У середовищі, де постійно з’являються та еволюціонують кіберзагрози, не можна залишатися 

незахищеним: сформована в світі ситуація зобов’язує до постійного вдосконалення методів боротьби з 

кіберзлочинами та стимулює побудову державної моделі, спрямованої на забезпечення кібербезпеки 
країни. 
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Cтрімкий розвиток інформаційних технологій, їх проникнення в усі сфери життєдіяльності 

сучасного суспільства, змушує зацікавлені державні, громадські та підприємства, установи і організації 
усіх форм власності шукати більш оптимальні підходи в організації роботи з персональними даними та, 

як необхідний атрибут їх обробки, – організаційний та технічний захист персональних даних. Захист 
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персональних даних (далі – ПД) зумовлений зростаючою небезпекою несанкціонованого втручання в 
роботу інформаційно-телекомунікаційних систем, зокрема, автоматизованих систем.  

Володільці персональних даних знаходяться під постійним впливом чинників, пов’язаних з 

розвитком ІТ-сфери в суспільстві, які, з одного боку, уніфікують діяльність суб'єктів відносин щодо 
організації роботи із ПД, проте, з іншого – зумовлені проблемами захисту ПД.  

Передбачається, що одним із варіантів вирішення вищевказаної проблеми може стати 

формування за допомогою інформаційних технологій єдиного підходу до захисту ПД із використанням 

віддаленого (централізованого) доступу розпорядників ПД до загальної бази персональних даних. 
Технічні засоби автоматизованої обробки інформації постійно оновлюються, в той же час 

організаційно-технічні заходи захисту персональних даних виконуються частково, або їх захист 

володільцями баз ПД не розглядається взагалі [1]. Також слід окремо відзначити, що в Україні 
законодавчо визначається, що володільці, розпорядники персональних даних та треті особи 

забезпечують їх захист від випадкових втрати або знищення, незаконної обробки, в тому числі 

незаконного знищення чи доступу до персональних даних, а їх захист в автоматизованій системі – це 

діяльність, спрямована на запобігання несанкціонованим діям щодо інформації в системі  [2; 3]. 
Законодавство України з питань захисту ПД [2] дозволяє зберігати дані на серверах, що не належать 

власнику АС. 

На даний час існують різноманітні конфігурації автоматизованих систем при обробці ПД 
володільцями та розпорядниками баз ПД. Нормативні документи [2; 3; 4] регламентують загальний 

підхід із побудови захищеної системи обробки ПД. 

Побудова такого універсального доступу до баз ПД створює передумови до інтеграції України 
до єдиної міжнародної моделі обробки ПД, яка є більш гнучким, безпечним та зрозумілим для 

користувачів (розпорядників ПД) рішенням. 

Перерозподіл мережевого навантаження між клієнтом (апаратний або програмний компонент 

АС, що надсилає запити серверу) і сервером з розташуванням на ньому ПД (центральній інформаційній 
базі), дає можливість повністю отримати контроль за дотриманням всіх вимог із захисту ПД з боку 

серверу, та виключає можливість реалізації несанкціонованого доступу.  

Створення віддаленого серверу можна здійснити на базі технічних можливостей регіонального 
органу державної влади, відповідального за ведення реєстрації населення, а саме: Міністерства юстиції, 

Міністерства внутрішніх справ, Державної фіскальної служби. В такому разі, з’єднання з віддаленим 

сервером користувачів може бути організовано із використанням Інтернету. Це звільняє користувачів 
(розпорядників ПД) від необхідності мати власні бази ПД та здійснювати їх обробку з додержанням 

нормативних вимог з безпеки даних. В такому випадку заходи з безпеки ПД повністю бере на себе 

власник АС віддаленого серверу із загальною базою ПД, виступаючи також володільцем ПД, а власник 

АС представляє єдиний центр обробки даних. 
Така схема організації доступу користувачів комп’ютерів (розпорядників ПД) до бази 

персональних даних дає можливість доступу з будь-якого місця до інформації по захищених каналах 

зв’язку віддаленого серверу своєчасно оновлювати зміст, політику безпеки даних, що оброблюються на 
сервері, та централізовано контролювати кожний запит. 

На даний час всі державні, приватні структури та неурядові організації в своєї діяльності щодо 

централізації менеджменту виробничих та бізнес-процесів відповідно до [5; 6] та за допомогою новацій 

у галузі ІКТ переходять на дистанційні види взаємодії за схемою розподілених багатомашинних 
багатокористувачевих комплексів, які обробляють інформацію різних категорій конфіденційності [7, 

с.6] між структурними підрозділами, а також обслуговування клієнтів (відвідувачів). Технологією 

віртуалізації діяльності вже використовують Державна фіскальна служба, Пенсійний фонд, Ощадбанк, 
Приватбанк та інші. 

Існування VPN забезпечує віддаленим користувачам захищену передачу даних через 

загальнодоступну мережу за рахунок шифрування, яке створює закриті канали обміну інформацією. 
Технологія VPN не має обмежень на практичну реалізацію з боку нормативно-правових актів України з 

питань захисту інформації та може застосовуватись будь-яким власником системи. 

Для забезпечення безперервної роботи віддалений сервер має організацію зв’язку з 

користувачами по захищених каналах VPN за протоколом безпечного з’єднання HTTPS, з 
використанням на сеансовому рівні криптографічного протоколу SSL/TLS, а також обладнується 

засобами моніторингу інцидентів і реагування на них, та засобами протидії хакерським атакам. 

Застосування протоколу SSL/TLS забезпечує прихованість передачі ПД через Інтернет в 
поєднанні трьох функцій – аутентификація, шифрування, електронний цифровий підпис [8, с.454]. 

Криптозахищені тунелі між двома точками створюються за ініціативою клієнта та сервера при кожній 

взаємодії з використанням криптографічного алгоритму Діффі-Геллмана. 
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При розподіленому розташуванні користувачів віддаленого доступу до сервера та 
неконтрольованому доступі сторонніх осіб до ПК користувача, можливо застосовувати спеціального 

електронного ключа захищеного паролем (апаратний засіб) з сертифікатом для підключення до сервера 

[5].  
Побудова системи доступу розпорядників ПД до загальної централізованої бази ПД дозволяє 

вирішувати завдання державних, громадських та комерційних структур з єдиним підходом щодо 

дотримання заходів із захисту інформації, та постійно здійснювати моніторинг з метою своєчасного 

вдосконалення цих заходів. 
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Банківська система в економіці будь-якої країни займає особливе місце тому, що вона 
функціонує з метою забезпечення стабільності цінової політики, підтримки національної валюти, 

організації та функціонування платіжної системи. 

Концентрація грошей як у готівковій, так і в безготівковій формі, різноманітність фінансових 

послуг та інструментів із різним рівнем захищеності та ліквідності, клієнтське поле, що розширюється, 
– усе це робить банківські структури привабливим об’єктом для кримінальних вторгнень та 

застосування шахрайських схем. 

Додаткові проблеми в сучасних умовах для банків створює глибоке впровадження в їхню 
діяльність так званої «інформаційної складової», що призводить до виникнення та розширення сфери 


