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 спеціальне навчання працівників, щодо користування комп’ютерною технікою, програмним 

забезпеченням та електронними носіями; 

 проходження спеціальних психологічних тренінгів щодо виявлення неправомірних дій 

зовнішніх користувачів та інших осіб по використанню комерційних даних; 

 здійснення постійного контролю в поточній роботі, в здійснених вчинках та плануванні 

майбутніх заходів; 

 виявлення можливих загроз та їх запобігання в межах комплексу необхідних дій; 

 конфіденційність управлінської інформації для працівників, які нею володіють; 

 відповідальність кожного працівника за збереження операцій на комп’ютерних носіях; 

 обмін інформацією між працівниками щодо безпеки інформації на підприємстві. 

Слід відзначити, що управління кібербезпекою входить до загальної системи управління 

економічною безпекою підприємства, і залежно від розмірів та потужності підприємства. 
З метою попередження неправомірного втручання у комп’ютерну інформацію та попередження 

злочинів із використанням даних пропонуємо створити належну систему захисту цієї інформації, з 

використанням таких принципів: 

 якісне використання та підтримка програмного забезпечення; 

 захист конфіденційної інформації; 

 персональна відповідальність; 

 секретність; 

 комплексність заходів; 

 контроль доступу до облікових даних; 

 розробка правил та процедур на підприємстві по системі безпеки; 

Слід відзначити, що до основних напрямків по удосконаленню організаційного забезпечення 

системи кібербезпеки на підприємстві та якісного управління організацією праці можна запропонувати 

розробку документу щодо політики правил захисту інформації та інструкції по поведінці працівників 

апарату управління, а також створення спецслужби та спец комісії щодо регулювання кіберзахисту на 
підприємстві. Розробка та затвердження нових документів надасть змогу логічній послідовності дій та 

забезпеченню максимального захисту інформації. Для ширшого розуміння та правомірного 

використання матеріальних та трудових ресурсів пропонуємо ввести розділ до Наказу про облікову 
політику підприємства з розкриттям усіх необхідних правил та дій у веденні бухгалтерського обліку, 

резерву витрат, пов’язаних з кібербезпекою та внутрішнім контролем на підприємстві.  

За допомогою вище перелічених заходів щодо безпеки в управлінні організацією праці на 

підприємстві, можна досягнути високих результатів роботи та системності захисту управлінської 
інформації. 
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Проблеми адміністративно-правового регулювання хмарних технологій в аспекті 

розповсюдження об’єктів авторських і суміжних прав, виражених у цифровій формі 
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В останні кілька років хмарні технології  увійшли в десятку найбільш популярних стратегічних 
комп’ютерних технологій, зайнявши вирішальну позицію серед ресурсних інтересів комерційних 

підприємств і представників бізнесу в силу високої потенціальної можливості знижувати вартість 

витрат на комп’ютерне та технологічне забезпечення. Представникам же малого бізнесу вони 
дозволяють вийти на більш високі рівні ринку без необхідності витрачатися на підтримку ефективності 
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роботи комп’ютерної техніки, а також витрачати істотні матеріальні ресурси на закупівлю програмного 

забезпечення або технічних носіїв. 
Міжнародна інформаційна корпорація (International Data Corporation (IDC) в 2012 р 

спрогнозувала, що протягом найближчого десятиліття більше 80% нових комерційних додатків для 

бізнесу буде створюватися винятково на базі хмарних технологій [1]. Європейська комісія також 
передбачає, що розвиток хмарних технологій буде додавати до ВВП Євросоюзу до 250 млрд євро на рік, 

а до 2020 р сукупний вплив на економіку за період з 2015 р до 2020 р оцінюється в 600 млрд євро [2]. 

В одному з досліджень, що стосуються такого способу передачі і обробки інформації йдеться, що 

основна мета сучасних комп’ютерних технологій полягає у знищенні бар’єрів між інформаційними 
послугами [3]. Це виражається саме в тому, що сучасні технології не залежать більше від географічного 

положення провайдера послуг і ефективність ринку таких послуг прямо похідна від швидкості доступу, 

наданого користувачу, незалежно від місця його знаходження. Такі зміни ускладнили законодавче 
регулювання захисту об’єктів авторського права, виражених у цифровій формі і, в той же час, вивели їх 

на міжнародний рівень не тільки в правовому сенсі, а й у фактичному. 

Варто підкреслити, що в правових системах різних країн існують схожі норми регулювання 

відносин в даній сфері. Так, в законодавстві США застосовується доктрина сумлінного використання 
творів (англ. Fair use) [4] та Закон США «Про захист авторських прав у цифрову епоху» (Digital 

Millennium Copyright Act) [5]. В країнах ЄС діє Директива ЄС N 2000/31 / ЄС «Про деякі правові 

аспекти інформаційних послуг на внутрішньому ринку, зокрема, про електронну комерцію» [6]. 
У той час як законодавство зарубіжних країн зробило крок далеко вперед у питанні регулювання 

відносин, що формуються при використанні хмарних технологій, постійно доповнює і вдосконалює 

його з урахуванням швидко мінливих технологічних і соціальних умов надання хмарного сервісу, 
Україна поки не визначилася у виборі загальної стратегії регулювання таких відносин. 

Сьогодні робляться численні спроби створення експертних рад, комісій і робочих груп для 

створення нормативного правового акта, що регулює відносини, що виникають при використанні 

хмарних технологій. І до тих пір, поки відсутнє спеціальне регулювання відносин, що виникають при 
використанні хмарних технологій, до таких відносин доведеться застосовувати існуюче законодавство і 

тільки в тій частині, яка хоч скільки-небудь може бути застосовна. 

Звісно ж, що правове регулювання відносин, що виникають при використанні хмарних 
технологій, до сих пір є дискусійною темою в багатьох аспектах, в тому числі в питаннях охорони 

авторського права і суміжних прав на результати інтелектуальної діяльності. 

На думку А. Бережного проблеми відсутності чіткого нормативного регулювання відносин, 
пов’язаних з хмарними технологіями, а також можливі ризики втрати даних або доступності таких 

послуг не дозволяють повністю покластись на сумлінність постачальника хмарних послуг, що 

спричиняє необхідність розвитку нормативно-правової бази та механізмів контролю за її дотриманням 

[7]. 
При використанні хмарних технологій важливо дотримуватись законодавчих вимог до обробки 

персональних даних та іншої інформації, що може бути незаконно використана іншими. Крім того, 

максимально чітко повинен проводитися облік результатів від використання таких послуг, з 
обов’язковим розмежуванням з постачальником послуг прав на одержувані результати. 

Тема «хмар» є дуже актуальною і породжує безліч дискусій та запитань. Недарма, дві доповіді на 

секції «VII Міжнародного форуму «Інтелектуальна власність - XXI століття», присвячені правовій 

охороні комп’ютерних програм, так або інакше торкалися проблеми хмарних технологій, що виникають 
у зв’язку з їх використанням. Зокрема, було відзначено, великий вплив на новий підхід до розуміння 

авторського права зробило впровадженнях хмарних технологій [8]. 

На сьогоднішній день в практиці не розроблений механізм визначення, чи правомірно 
відбувається поширення того чи іншого твору за допомогою мережі Інтернет. Це питання постійно 

хвилює розуми вчених і авторів. Звісно, визначити правомірність використання твору, викладеного в 

Facebook, дуже складно, відповідно подальше правомірне використання такого твору з урахуванням 
норм законодавства ставиться під питання. 

Складніша ситуація з неправомірним використанням авторських творів, створених та/або які 

розповсюджуються при використанні хмарних технологій. Користувач хмарного сервісу вступає у 

відносини з приводу твору, авторські права на яке належать третій особі, при цьому твір виражено в 
цифровій формі та створено або розміщено з використанням хмарного сервісу таким чином, що інші 

користувачі можуть отримати доступ до такого об’єкта в будь-який час і з будь-якого місця, керуючись 

лише власним бажанням. 
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Таким чином, виходить, що основні труднощі виникають тоді, коли користувачі мають 

можливість завантажувати або вивантажувати об’єкти інтелектуальної діяльності та здійснювати їх 
копіювання та розповсюдження. 

З огляду на актуальність тематики, в офісі Microsoft Ukraine було проведено семінар на тему 

«Використання хмарних технологій у бізнесі», на якому представники компанії розповіли про 
можливості їхнього програмного забезпечення, а також виступили доповідачі від юридичної фірми 

«Saenko Kharenko», які стверджують про необхідність обов’язкового законодавчого регулювання цієї 

сфери, оскільки норми чинного законодавства не адаптовані до регулювання правовідносин із 

застосуванням сучасних технологій [9]. На нашу думку, до проблем хмарних технологій можна також 
віднести й відсутність методологічної бази щодо взаємодії контролюючих органів з правоохоронними 

органами в даній сфері. 

Можна сказати, що розвиток «хмарних технологій», розширення їх можливостей та велику 
кількість сфер використання вимагає від законодавця розробки нормативно-правової бази у сфері 

хмарних технологій, оскільки розповсюдження конкретно хмарної послуги може виходити за 

географічні межі країни, в якій вона була створена, оскільки більшість великих хмарних провайдерів є 

резидентами США, Китаю або Євросоюзу. Тому у деяких сферах діяльності для оцінки можливості 
використання «хмарних» сервісів слід враховувати спеціальне регулювання, яке передбачає 

застосування особливих засобів і технологій захисту інформації, наприклад, обмеження зберігання 

інформації за межами України. 
Одночасно з цим розвиваються й місцеві оператори хмарних технологіій, які користуються 

популярністю в нашій державі, тому й їх діяльність також потребує національного нормативного 

регулювання. 
Таким чином, незважаючи на те, що законодавство в області інтелектуальної власності постійно 

вдосконалюється, використання стрімко розвиваються технологій може сприяти визнанню чинного 

законодавства в сфері інтелектуальної власності застарілим, що може зумовити підміну законодавчого 

регулювання звичаями ділового обороту, договірної практики, щоб хоч якось регулювати ці процеси. У 
зв’язку з цим ми вважаємо необхідним внести поправки в чинне законодавство в частині забезпечення 

охорони об’єктів авторського права виражених в цифровій формі при використанні хмарних послуг. 
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Міжнародна науково-практична конференція 

Кібербезпека в Україні: правові та організаційні питання 

15 листопада 2020 року 

м. Одеса, Україна 
 

 

ЗАПРОШЕННЯ 
Інформуємо Вас, що 15 листопада 2020 року в м. Одеса відбудеться Міжнародна 

науково-практична конференція «Кібербезпека в Україні: правові та організаційні питання».  

Для участі в конференції запрошуються вчені, співробітники науково-дослідних установ, 

аспіранти, курсанти, студенти. 

Робочі мови конференції: українська, англійська, російська. 

 

ПОДАННЯ ДОКУМЕНТІВ: 
Для участі в конференції представити наступні документи: 

1. Заявку у відповідності з формою; 

2. Тези доповіді на одній із робочих мов, оформлені у відповідності із запропонованим 

зразком; 

ПУБЛІКАЦІЯ ПРАЦЬ КОНФЕРЕНЦІЇ 
Тези доповідей, отримані Організаційним комітетом та прийняті до друку, будуть видані 

до початку конференції у збірнику праць конференції та вислані безкоштовно на електронні 

адреса учасників конференції. 

 

АДРЕСА ОРГКОМІТЕТУ: 
Кафедра кібербезпеки та інформаційного забезпечення 

Одеського державного університету внутрішніх справ 

 

Адреса:             вул. Успенська, 1, м. Одеса, 65000, Україна 

Сайт: http://oduvs.sem-dev.co.ua/kafedra-kiberbezpeki-ta-informatsijnogo-zabezpechennya/ 

E-mail:              0997060070@ukr.net 

facebook:           https://www.facebook.com/kiberoduvs 

 

Контактні особи: 
Ісмайлов Карен Юрійович  +38 (099) 70-600-70; 

                                               +38 (097) 70-600-90; 

                                                    0997060070@ukr.net 

mailto:0997060070@ukr.net
mailto:0997060070@ukr.net
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