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ПРОБЛЕМИ ДОВЕДЕННЯ ВИНИ ОСОБІ ЗА 
ІНТЕРНЕТ-ШАХРАЙСТВА

Галунько Віра Миколаївна, д.ю.н. 
Херсонський факультет Одеського державного 

університету внутрішніх справ 

Соловей Олексій Миколайович, к. ю.н. 
Херсонський факультет Одеського державного 

Університету внутрішніх справ 

Останнім часом в Україні набули широкого розголосу злочини, пов’язані із 
шахрайством через інтернет-мережу, особливо закупівля товару громадянами 
України із попередньою передоплатою. Кримінальним кодексом України у 
статті 190 передбачено, що шахрайство - це заволодіння чужим майном або 
придбання права на майно шляхом обману чи зловживання довірою. 
Диспозицією статті 190 КК України передбачено і обтяжуючі обставини 
шахрайства, до яких належить повторність, або за попередньою змовою групою 
осіб, або таке, що завдало значної шкоди потерпілому; вчинене у великих 
розмірах, або шляхом незаконних операцій із використання електронно-
обчислювальної техніки; вчинене в особливо великих розмірах або 
організованою групою [1]. Обман – це повідомлення неправдивої інформації 
або приховування тієї інформації, яка мала бути повідомлена, з метою 
заволодіння чужим майном чи придбання права на майно. Різновидами обману 
можуть бути: а) обман у предметі угоди; б) обман у тотожності речі; в) обман в 
особі; г) обман у намірах; д) обман щодо дій або подій [2, с. 139]. Зловживання 
довірою – це недобросовісне використання винною особою довіри потерпілого 
з метою викликати в нього впевненість у вигідності чи обов’язковості передачі 
їй майна або права на нього. Суб’єктивна сторона шахрайства полягає у 
вчиненні злочину з прямим умислом та корисливим мотивом . Практично 
злочин вчинено одним суб‘єктом, дії якого скеровані на безпосередній об’єкт, а 
саме право власності – це право володіти, користуватись та розпоряджатись 
належним майном. Предметом шахрайства є безпосередньо матеріальні об’єкти 
суспільного життя, якими злочинець заволодіває у спосіб, передбачений у 
диспозиції статті 190 КК України. 

Інтернет– це всесвітня інформаційна мережа загального доступу, яка 
логічно пов’язана глобальним адресним простором та базується на Інтернет–
протоколі, визначеному міжнародними стандартами. Інтернет зазвичай 
характеризують як «комп’ютерну мережу», «інформаційну мережу», 
«телекомунікаційну мережу» і застосовують до неї такі терміни: 
«віртуальність», «віртуальний простір», «віртуальне середовище», 
«кіберпростір». Інтернет – це інформаційна система, тобто сукупність 
телекомунікаційних мереж і засобів для накопичення, оброблення, зберігання і 
передавання даних [3]. 
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Інтернет у цілому не є суб’єктом права, оскільки це не міжнародна 
організація або юридична особа чи взагалі будь-яка інша організована 
структура. Інтернет у цілому не є об’єктом права, тому що не існує єдиного 
конкретного власника мережі, і взагалі не існує суб’єкта, який би управляв чи 
контролював значну частину цієї мережі. Крім того, Інтернет в цілому не є 
засобом масової інформації, оскільки власник інформаційного ресурсу не 
робить жодних активних дій щодо доставки інформації до споживача [4, c. 26]. 

У своєму дослідженні Н. Дмитрик, зазначаючи проблеми використання 
інтернету вказував, що ними є: складність ідентифікації учасників 
правовідносин у мережі; неможливість чіткого визначення дієздатності особи; 
велика кількість наявних віртуальних організацій; використання програм-
роботів, які надають можливість вступати у відносини автоматично; 
неможливість визначити місцезнаходження сторін (суб’єктів), що зумовлює 
можливі проблеми з вибором права, яке необхідно застосовувати, а також із 
реальним виконанням обов’язків; залежність відносин між безпосереднім 
власником інформації та її споживачем (користувачем) від відносин із 
провайдером інтернет-послуг; електронний характер документообігу в мережі, 
що зумовлює необхідність застосування суб’єктами спеціального програмного і 
матеріально-технічного забезпечення [5, c. 14–16]. 

Отже, особливістю цієї статті є те, що потерпіла особа добровільно, 
перераховує іншій особі грошові кошти. Сама стаття відноситься до категорії 
не тяжких, однак розкриття та розслідування шахрайства на сьогодні є 
найскладнішим у доказуванні. Так, перерахувавши «аванс», громадяни у 
подальшому не отримують відповідної послуги, а шахраї відключають 
телефони, змінюють назву «підприємств» та адресу реєстрації з метою 
уникнення покарання, окрім того є питання у доказуванні хто ж саме надає 
інформацію через інтернет, оскільки спілкування відбувається в електронній 
цифровій базі та можливо на віддаленій території, у тому числі і - за меж 
України. 

Іншою проблемою є те, що потерпілі не відразу ж звертаються до органів 
Національної поліції, а плекають надію, що шахраї вийдуть на зв'язок або ж 
відшкодують завданий збиток, внаслідок чого втрачається дорогоцінний час 
щодо швидкого та якісного розкриття та розслідування злочину і поновлення 
порушеного права особи. 

Наступна проблема, що цей злочин охоплює одночасно, декілька міст 
України та велику кількість потерпілих осіб. Тобто, до Єдиного реєстру 
досудових розслідувань органам Національної поліції України необхідно 
внести велику кількість реєстрацій щодо шахрайських дій невідомою особою та 
завдання матеріальної шкоди потерпілим. Фактично однією дією завдається 
шкода великій кількості осіб, крім того зростає так називаєма «латентна» 
злочинність. 

Окрім того, на сьогодні кримінальним кодексом України не передбачено 
вчинення злочину за умови такого суб‘єкта як «інтернет», що викликає певні 
проблеми у розслідуванні злочинів. Також, на сьогодні в Україні відсутній 



INFORMATION, ITS IMPACT ON SOCIAL AND TECHNICAL PROCESSES 

145 

єдиний структурний підрозділ, який би відслідковував та аналізував 
вищезазначені злочини. 
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