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міститись як один вид ШПЗ так і функції одразу декількох вірусів. Також вказані шкідливі програмами 
мають змогу функціонувати комплексно, крок за кроком по черзі виконуючи окремі завдання 

установлені кіберзлочинцями. 

Розповсюдження ШПЗ – здійснюється різними способами. Вірусом або його носієм можуть 
бути не тільки програми, що містять машинний код, а й будь-яка інформація, яка містить автоматично 

виконувані команди, - наприклад, пакетні файли і документи Microsoft Word і Excel, що містять 

макроси. Крім того, для проникнення на комп'ютер вірус може використовувати уразливості в 

популярному програмному забезпеченні (наприклад, Adobe Flash, Internet Explorer, Outlook), для чого 
розповсюджувачі впроваджують його в звичайні дані (картинки, тексти і т. д.) разом з експлойтом, що 

використовує вразливість.  

Найпоширенішим способом розповсюдження комп’ютерних вірусів є пересилання шляхом 
електронно-комунікаційних додатків, електронної пошти, коротких повідомлень соціальних мереж, 

тощо. Нерідко з метою пересилки ШПЗ зловмисники використовують соціальну інженерію і підроблені 

сторінки популярних сайтів (а також киберсквоттинг - реєстрація доменних імен, що містять 

торговельну марку, що належить іншій особі з метою їх подальшого перепродажу або несумлінного 
використання). 

Відповідальність щодо захисту від шкідливого ПЗ, насамперед, лежить на самому користувачі. 

Для того щоб мінімізувати зараження персонального комп’ютера слід користуватися загальновідомими 
заходами захисту, а саме: 

- своєчасне оновлення пакетів безпеки операційної системи компьютера  

-  уникнення змін системних файлів і встановлення програм з невідомих джерел; 
- встановлення антивірусного програмного забезпечення 

- створення резервних копій всіх важливих документів і файлів. 
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Проблеми інформаційно-аналітичного забезпечення оперативно-розшукової діяльності постійно 
розглядаються провідними українськими науковцями в контексті практичного удосконалення важливих 

напрямів протидії злочинності засобами ОРД. Вагомий внесок у розробку відповідних питань внесли 

К.В. Антонов, М. Бандурка, Б. І. Бараненко, Г.М. Бірюков, І.О. Воронов, В.Я. Горбачевський, В.О. 
Глушков, О.Ф. Долженков, В.П. Захаров, І.П. Козаченко, М.В. Корнієнко, В.А. Некрасов, Д.Й. 

Нікіфорчук, В.Л. Ортинський, М.А. Погорецький, Б.Г. Розовський, Е.В. Рижков, І.В. Сервецький, О.П. 

Снігерьов, В.Є. Тарасенко, М.Л. Шелухін, І.Р. Шинкаренко І.Ф. Хараберюш га багато інших науковців. 

Розробка нових наукових підходів до модернізації засобів, методів та форм ОРД можлива лише 
з урахуванням активних процесів інформатизації суспільства, розвиток якого в умовах сьогодення 

визначається інтенсивністю інформаційних потоків. У сучасному світі основні матеріальні, енергетичні 

та організаційні ресурси актуалізуються саме з допомогою інформаційних можливостей і, таким чином, 
мають матеріально-енерго-інформаційний характер. їх цінність визначається перш за все цінністю 

https://www.theverge.com/2017/6/28/15888632/%20petya-goldeneye-ransomware-cyberattack-ukraine-russia
https://technet.microsoft.com/en-us/library/dd632948.aspx
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отримання, зберігання та використання інформаційного ресурсу[1]. Означені тенденції визначають 
сучасний стан інформаційної складової оперативно-розшукової діяльності Департаменту боротьби зі 

злочинами, пов’язаними з торгівлею людьми Національної поліції України.  

Згідно з визначенням В.Л.  Регульського, інформаційно-аналітичне забезпечення, являє собою 
циклічний процес пошуку, збирання, опрацювання, переосмислення, зберігання, видачі інформації та її 

використання для прийняття оперативно-тактичних та інших рішень. Науковець визначає також три 

методи інформаційно-аналітичного забезпечення в ОРД: інформаційно-аналітичний метод оцінки 

оперативної обстановки; інформаційно-аналітичний метод отримання і обробки відомостей про осіб, 
факти і події, що становлять оперативний інтерес; метод пошуку й використання відомостей, що 

містяться в інформаційно-пошукових системах[3,с.15]. У свою чергу, на думку В.  Плетта інформаційно-

аналітичне забезпечення ОРД відбувається шляхом здійснення інформаційної роботи під якою 
необхідно розуміти процес, у результаті якого первинні факти перетворюються в кінцеву продукцію 

інформаційної діяльності, але першочерговим у наданні повноцінної форми інформаційного 

забезпечення є процес отримання первинної інформації, що передбачає роботу з джерелами такої 

інформації[2, с.116]. 
Інформаційно-аналітичне забезпечення оперативно-розшукової діяльності має на меті: 

підвищення ефективності протидії злочинності; 

створення умов для оперативної обізнаності працівників, які безпосередньо займаються 
профілактикою та виявленням злочинів; 

формалізацію необхідної взаємодії між службами та підрозділами органів внутрішніх справ;  

своєчасне реагування та вжиття попереджувальних заходів, спрямованих на недопущення 
вчинення кримінальних правопорушень певним колом осіб; 

отримання відомостей для оперативного реагування на заяви та повідомлення про вчинені 

кримінальні правопорушення, інші події, у яких убачаються їх ознаки; 

профілактичну роботу з криміногенною категорією громадян та особами, які перебувають на 
обліках Національної поліції України; 

контроль за оперативно-службовою діяльністю служб і підрозділів Національної поліції 

України. 
Аналіз практики роботи свідчить, що на сучасному етапі до головних завдань інформаційно-

аналітичної роботи підрозділів ДБЗТЛ належать: 

надання можливості оперативного одержання інформації в повному, систематизованому і 
зручному для використання вигляді для розкриття, розслідування, попередження злочинів та розшуку 

злочинців; 

збирання, опрацювання, узагальнення та аналіз оперативної, оперативно-розшукової, 

оперативно-довідкової, аналітичної, статистичної і контрольної інформації для оцінки ситуації і 
прийняття обґрунтованих оптимальних рішень на всіх рівнях управління Національної поліції України; 

інтеграція і систематизація оперативних обліків Національної поліції України на всіх рівнях; 

створення умов для ефективного функціонування оперативних обліків, забезпечення їхньої 
повноти, вірогідності та актуальності; 

забезпечення комплексного захисту інформації та розмежування доступу до інформації.  
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