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практичну конференцію «Кібербезпека в Україні: правові та організаційні питання», яка відбулася на 

базі кафедри кібербезпеки та інформаційного забезпечення Одеського державного університету 

внутрішніх справ 19 листопада 2021 року. 
У матеріалах конференції приділено увагу актуальним теоретичним та практичним проблемам 

забезпечення інформаційної безпеки в Україні. Висвітлюється широкий спектр питань, пов’язаних з 

удосконаленням правового регулювання та адміністративно-правового забезпечення кібербезпеки в 
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діяльність правоохоронних підрозділів у боротьбі з злочинністю та надано обґрунтовані рекомендації 

щодо вдосконалення підготовки персоналу для боротьби з кіберзлочинністю в Україні. 
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правоохоронних органів, аспірантам (ад’юнктам), слухачам магістратури, студентам та курсантам 

вищих навчальних закладів. 
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ЗАГАЛЬНИЙ ПІДХІД ДО ОПИСУ СКЛАДНИХ СИСТЕМ 

УПРАВЛІННЯ 

Балтовский О.А. 

д.т.н., доцент, професор кафедри  кібербезпеки та інформаційного забезпечення ОДУВС 

Сіфоров О.І. 

к.т.н, доцент, професор кафедри кібербезпеки та інформаційного забезпечення ОДУВС 

Макарова І.Й. 

студентка 2-го курсу ОПП «Кримінальний аналіз» освітній ступінь магістр ОДУВС 

Одним із шляхів підвищення ефективності систем управління та обробки інформації є 

використання більш точних і достовірних математичних моделей об'єктів або процесів на основі 
застосування сучасних методів ідентифікації, що стає можливим із застосуванням досягнень сучасної 

обчислювальної техніки. 

Основні завдання розробки математичних моделей об'єктів і процесів відповідають державним 
науково-технічним програмам, які сформульовані у Законах України «Про наукову і науково-технічну 

діяльність» та «Про національну програму інформатизації». У зв'язку з цим актуальність тез очевидна. 

Синтез структури є початковим, дуже складним і відповідальним етапом проектування 

ієрархічної автоматизованої системи управління виробництвом. На підставі аналізу літературних 
джерел [1-4] нами встановлено, що в даний час синтез структури виконується: використанням 

агрегативно-декомпозиційного підходу, що включає послідовну декомпозицію реалізованих системою 

цілей, функцій і завдань; агрегатування (об'єднання) елементів на відповідному рівні деталізації для 
генерування варіантів побудови системи на основі вибраних критеріїв ефективності; параметризацією 

вихідної задачі по розмірності вектора керуючих змінних для окремих елементів, які входять до складу 

складного об'єкта. 

Критерій оптимальності параметризованих завдань експоненціально залежить від її розмірності 
і включає коефіцієнти, які враховують складність алгоритмів оптимізації різних рівнів системи 

управління. В основі методологічного вирішення даного завдання лежить ідея послідовного 

https://ukraine.ureport.in/opinion/566/
https://mon.gov.ua/ua/osvita/pozashkilna-osvita/vihovna-robota-ta-zahist-prav-ditini/bezpeka-ditej-v-interneti
https://mon.gov.ua/ua/osvita/pozashkilna-osvita/vihovna-robota-ta-zahist-prav-ditini/bezpeka-ditej-v-interneti
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розширення структури системи шляхом приєднання до заданої структурі доповнює частини надає 
системі необхідні властивості; на основі евристичних правил, нерідко призводять до структурно-

порочним системам. Загальні недоліки відомих підходів - величезні витрати і недосконалість, що 

вимагають подальшого доопрацювання і не завжди закінчуються задовільними результатами. В основі 
методологічного вирішення даного завдання лежить ідея послідовного розширення структури системи 

шляхом приєднання до заданої структурі доповнює частини надає системі необхідні властивості; на 

основі евристичних правил, нерідко призводять до структурно-порочним системам. Загальні недоліки 
відомих підходів - величезні витрати і недосконалість, що вимагають подальшого доопрацювання і не 

завжди закінчуються задовільними результатами. В основі методологічного вирішення даного завдання 

лежить ідея послідовного розширення структури системи шляхом приєднання до заданої структурі 

доповнює частини надає системі необхідні властивості; на основі евристичних правил, нерідко 
призводять до структурно-порочним системам. Загальні недоліки відомих підходів - величезні витрати 

і недосконалість, що вимагають подальшого доопрацювання і не завжди закінчуються задовільними 

результатами. 
Метою роботи є розробка строго формалізованого методу, заснованого на теоретико-множинних 

конструкціях. Такий підхід дозволяє гранично загально підійти до проблеми опису складних систем, 

до яких відносяться ієрархічні системи, дає можливість наділяти отримані конструкції конкретними 
математичними структурами, що сприяє детальному вивченню та отримання результатів. 

При визначенні ієрархічної системи найбільш природним є підхід, заснований на теоретико-

множинних конструкціях. Це пояснюється двома факторами: по-перше, дозволяє гранично загально 

підійти до проблеми опису складних систем, до яких відносяться ієрархічні системи; по-друге, такий 
підхід дає можливість наділяти отримані конструкції конкретними математичними структурами, що 

сприяє детальному вивченню та отримання конкретних результатів. При цьому ми виходили з поняття 

системи S , як підмножини деякого сімейства множин  IiVi   



Ii

iVS , I  - безліч індексів, беручи 

до уваги існування глобальної реакції системи 




21 Ij

j

Ii

i VVX:R , де III 21 і 21 II  ; X

- деяка абстрактна множина. Ієрархічна n - рівнева система U  являє собою п'ятірку:

  ,,,Z,XU , (1)

де 



n

i

iXХ
1

безліч управлінь Z і безліч зовнішніх впливів  є множинами відображень 

Zz XX:Z  ,  XX:  причому: 



n

i

iZZ
1
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n
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, так-що 

        nn xz,,xz,xzxz 2211 ,         nn x,,x,xx  2211 ,для всіх   Xx,,x,xx n  21 , 

де iii XX:Zz  1 , iiii XX:  .

Будемо вважати, що безлічі iZ  і i містять елемент  такий, що   xx  , для всіх iXx  і 

для n,,,i 21 . Далі,  XPX:  ,  ZPX:  , де  P  - сукупність всіх непустих підмножин,

безлічі m ,   і   є діагональними утвореннями i

n

i

 
1

, i

n

i

 
1

від відображень 

 ii XPX:  ,  ii ZPX:  ,  n,,,i 21 . 

Так-що, для кожного  nx,,x,xx 21    



n

i

i xх
1

,    



n

i

i xх
1

 xi визначаються 

значеннями багатозадачних відображень 

 ikki XPX:  ,  n,,,k 21 , (2) 

як перша непорожня множина в послідовності 11 A...AA nn   ,  kki

m

k

m xA 




1

, 
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 n,,,m 21 . Аналогічно  xi - перший непорожній перетин  
m

k

kkim xB

1

  в послідовності 

11 B...BB nn   . 

Таким чином, ієрархічну систему (1) можна розглядати як систему, що складається з n  - рівнів 

 n,,,i 21

    njijijiiii ,,,Z,XU  1 . (3) 

Будемо називати безліч iX безліччю станів i -го рівня, 

iZ - безліччю можливих управлінь i -м рівнем і i - безліччю зовнішніх впливів на i -й рівень.  xij

можна інтерпретувати як безліч j -го рівня, які відповідають вимогам i -ому рівню, яка перебуває в 

стані iXx . Зокрема безліч  xii  будемо називати за мету i -го рівня, що відповідає його стану x . 

якщо   jij Xx  , тоді це буде означати інваріантність станів x  i -го рівня до станів j -го рівня

(відсутність цілевказань). 

Безліч  xij  є безліччю допустимих управлінь на j -му рівні, що визначаються станом x  рівня 

iU . Відсутність обмежень на керованість j -м рівнем з боку рівня iU , що знаходиться в стані x , 

виражається рівністю   ji Zx
j

 . 

Відображення i  і i визначають пріоритетність рівнів. Дійсно, при визначенні значення  xi

(відповідно  xi ) (  nx,,x,xx 21 ) перш за все враховуються елементи безлічі  11 xi , потім 

 22 xi і т.д. до  nni x  (відповідно  11 xi ,  22 xi , ...,  nni x . Зберігаючи прийняту індексацію, 

ми говоритимемо, що рівень kU є вищим по відношенню до
'
kU , якщо  '

kk
' UUkk  . Отже, можна 

говорити про впорядковані множинні рівні системи U , де nUUU  21 , взаємозв'язок яких як 

згори вниз, так і знизу вгору характеризується функціями ij  і ij  n,,,j,i 21 при цьому не 

обмежується взаємодіями між сусідніми рівнями. 

Стан x  системи U  будемо називати ідеальним (рішення системи), якщо x  є нерухомою точкою 

багатозначного відображення  , тобто  xx  . Якщо безліч нерухомих точок відображення   не

порожньо  0ixF , то система U  називається такою, що розв’язується. 

Ієрархічна система потенційно керована в стані x , коли існує таке управління  xz  , що 

    xzxz  , і повністю керована в стані x , якщо   xz  , то   xz  - нерухома точка

відображення  . У загальному випадку під управлінням ієрархічної системи можна розуміти кінцеву 

послідовність управлінь pz,,z,z 21 , яка призводить стан x  системи в стан px  так що   1xxzi  ,

  lll xxz 1  h,,,l 21 . Якщо ввести в розгляд функцію RZ:f  безлічі Z  в безліч дійсних

чисел, то можна говорити, наприклад, про "вартість" управлінь і вирішувати задачу про оптимальне 
управління в ієрархічних системах. 

Для розв'язання системи U  необхідно, щоб  011 ixF . Дійсно, якщо  nx,,x,xx 21 - 

нерухома точка відображення  , то  xx 11  . В силу визначення 1  одне     01111  xx і 

   1111 xx  , отже  1111 xx  . нехай nx,,x,x 21 є непорожніми компактними опуклими 

множинами в банахових просторах nx,,x,x 21 . Тоді для того, щоб ієрархічна система була розв’язана, 

досить, щоб відображення ki   nk,i 1  були замкнутими і опуклими.

Дійсно, при цих умовах безліч станів X  ієрархічної системи є компактним опуклим безліччю в 

банаховому просторі 



n

i

ixx
1

. В силу визначення відображень j   n,,,j 21 для всіх Xx
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 xj  непорожнє і для кожного j    
k

i

ijjk xx:

1

 , тому для всіх  xj  є замкнутим і опуклим

як непорожній перетин опуклих множин, тоді відображення j

n

j

 
1

буде задовольняти умовам 

замкнутості і компактності. І по теоремі Какутані про нерухомих точках маємо: ixF .
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