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CYBERPOLICE - YOUR PROTECTION IN THE VIRTUAL
SPACE AND NOT ONLY
Kozak A.
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Lecturer at Department of Language Training
Odessa State University of Internal Affairs

Only you can take care of your safety on the Internet. But if it
«smells fried», you need to contact the cyber police, which
specializes in combating cybercrime. It is a body of the National
Police of Ukraine that detects and facilitates the detection of crimes
against other police units committed with the use of electronic
computers.

The main task of cyberpolice is to combat cybercrime. They
inform the public in advance about new cybercrime schemes and
implement software to protect you from cyber incidents. Types of
cybercrime are classified in the Council of Europe Convention, which
has been ratified in Ukraine. Major violations include illegal access,
interception, data interference, misuse of devices, child pornography
offenses, and more. [2]

Cyberpolice should be contacted to report: about resources or
individuals who distribute pornography, infringe copyright or related
rights on the Internet; on drug or arms trafficking and other activities
prohibited on the Internet; about materials calling for separatism or
terrorism; about suicide groups on the Internet; about attempting to
illegally withdraw funds from accounts, stealing payment card data or
other financial frauds, including financial pyramids on the Internet,
skimming (reading and copying information from the magnetic chip
of bank cards), carding (transaction using payment cards or their
details, which was not confirmed its owner), etc., about viruses,
botnets (a network consisting of a certain number of hosts running
bots - ed.) or other types of Internet fraud.
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On the basis of the Cyber Police Department of the National
Police of Ukraine, the latest technologies and services have already
been introduced, which allow to respond instantly to citizens' requests
about cybercrime or cyber attack.

To enter the service in the Cyber Police, after passing the
competition, young people who have successfully completed their
studies at the University of the Ministry of Internal Affairs can.
However, to be honest, a bachelor's degree from a non-core technical
university is a bit not the level from which you expect high
achievements in the field of cybersecurity, especially immediately
after graduation. Not surprisingly, some cases under investigation
may stall due to a lack of experts.

But such cooperation between the university and the Department
is bearing fruit and in the coming years we will be able to see an
increase in the rates of detection of crimes committed via the Internet.

Odessa State University of Internal Affairs also trains specialists
with higher education for units of the National Police of Ukraine
involved in combating cybercrime, crimes in the field of human
trafficking and morality, in the international sphere and transnational
crime. The university conducts research work on general theoretical
and applied problems in the field of cybersecurity, information
security and intellectual property. Practical work is being carried out
to create appropriate technologies and methods for combating
cybercrime. Practical orientation in the training of cadets is actively
introduced into the educational process. For this purpose, the faculty
operates: a training center for combating cybercrime and monitoring
cyberspace on a voluntary basis. The participants and consultants of
which were cadets and employees of the university. The main activity
of the center is to study the issues of combating cybercrime and
monitoring cyberspace. Also, for work in the cyber police, knowledge
of foreign languages is not unimportant, after all there are over a
billion English web pages on the Internet. Objectively, if you do not
know English, it will be difficult for you in the cyber police.
Communication with offenders, knowledge of languages, as a result,
work in any country depends on this. When studying cybersecurity,
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cadets study English for all four years, twice a week. Learning
languages contributes to the acquisition of additional cultural wealth,
personal development, professional and career growth. Particular
attention is paid to preparing students for the Unified State
Examination in English and other languages in a new format.

Not least important is the teacher's help in learning English. In
order to find out what pushes adults to learn foreign languages,
sociologists have conducted surveys more than once. The conducted
studies allow us to state that of the many factors influencing the
successful acquisition of knowledge of the language by students, the
most important is the motivation for learning activities.

Graduates of the university, in accordance with specialties and
specializations, receive the necessary knowledge and skills, master
the methods and means to ensure: to combat crimes in the field of
human trafficking committed with the use of high information
technologies; on countering cyber attacks, disclosure and countering
cybercrime; building an integrated information security system;
search and analysis of information of an operational-search, reference
and management-administrative nature in information systems and
networks; use of information systems and technologies in the work of
law enforcement agencies; technical component of information and
control systems and computer networks. The university has created
good conditions for obtaining minimal knowledge in cyberspace,
which will allow cadets to become real cyber police officers.

In the Department of Cyberpolice and the Department for
Combating Cybercrime, employees are primarily concerned with the
safe conditions of citizens in cyberspace!

References

1. Nomokonov V.A., Tropina T.L., Cybercrime as a new
criminal threat, 45- 55 p. 2012

2. Official site Cyberpolice of Ukraine.
https://cyberpolice.gov.ua/

3. Bilobrov T. V., Administrative legal statusto the cyber police
department of the national police Ukraine, 209 p. 2020

137


https://cyberpolice.gov.ua/

4. Bereza V.V., Principles of functionality to the department
cyberpolice national police of Ukraine: theoretical and legal aspects,
Postgraduate student of a Ph.D., Kharkiv National University of
Internal Affairs, Kharkiv, Ukraine, 44-48 p. 2017

5. Davudov A.D., Knowledge of a foreign language is the key to
professional success, 61-71 p. 2020.

138



	ОРГКОМІТЕТ КРУГЛОГО СТОЛУ
	DIFFICULTIES IN TRANSLATING LEGAL TERMINOLOGY
	Проблема співвідношення мови та культури
	Сидора Д.
	курсант 2-го курсу
	Одеський державний університет внутрішніх справ
	Науковий керівник: Тягнирядно Є.В.
	к.пед.н., доцентка
	кафедра мовної підготовки
	Одеський державний університет внутрішніх справ
	На сучасному етапі можна виділити декілька основних думок щодо взаємовідносин та ступеня єдності мови та культури. По-перше, зазначимо, що деякі з сучасних мовознавців наголошують, що мова та культура не співпадають за змістом та функціями. Ця думка п...
	Слід урахувати інший підхід до вивчення взаємозв'язку мови і культури, який базується на твердженні про те, що мова є компонентом культури та знаряддям культури Дослідниками підкреслюється нерозривність та єдність мови і культури. Мова є часткою культ...
	Взаємозв'язок цих двох феноменів є багатоаспектним, тому той факт, що мова дійсно може виступати у ролі компонента культури, не виключає її інших характеристик щодо культури.
	Виходимо з того, що мова не може вивчатися без виявлення особливостей культури народу, який нею розмовляє. Такий підхід до дослідження взаємозв'язку мови і культури в першу чергу пов'язаний з роботами І. Голубовської, О. Корнілова, В. Лейчика, В. Мана...
	Складним є питання впливу мови на культуру. Е. Сепір зазначав: «Не можу я визнати і справжньої причинної залежності між культурою і мовою. Культуру можна визначити як те, що суспільство робить і думає. Мова є те, як думають. Зрозуміло, що зміст мови н...
	Отже, впевнено можна стверджувати лише те, що культура визначає план змісту знакової системи мови. У семантиці мови відображаються загальні, універсальні компоненти загальнолюдської культури і своєрідність культури конкретного народу [4, 257].
	Відмінності мов, зумовлені своєрідністю культури, зводяться:
	1) до відмінностей у лексиці й фразеології. У кожній мові наявна безеквівалентна лексика, до якої належать слова, що позначають специфічні явища культури і не мають однослівного перекладу на іншу мову. При перекладі вони передаються описово або запози...
	2) до відмінностей у лексичних фонах слів з тотожним денотативним значенням. Такі слова можуть мати різні конотації (емоційні відтінки), а також різні асоціативні зв'язки. Зрідка ці відмінності зумовлені відмінностями і в самих реаліях.
	Найбільші розбіжності слова-відповідники в різних мовах мають у семантичних асоціаціях, при цьому специфічні семантичні асоціації властиві не тільки лексиці, у значенні якої наявний національно-культурний компонент, а й звичайним нейтральним загальнов...
	Психолінгвістичний експеримент з українцями, росіянами й американцями виявив, що навіть слова на позначення частин тіла людини викликали в кожній групі специфічні асоціації.
	Семантичний ореол слова не фіксується в лексико-графічних працях, однак він значною мірою зумовлює реальне функціонування слова в певному соціумі. Цей ореол зумовлений всією історією слова, його етносоціальним і етнокультурним контекстом. Наведені фак...
	Культурою зумовлена форма літературної мови, її зв'язок з народно-розмовною мовою. Очевидним є вплив культури на стилістичну диференціацію мовних засобів (історія писемності, літератури, школи, народного світогляду, різних суспільних ідеологічних течі...
	Отже, вплив культури позначається на своєрідності лексико-фразеологічних засобів, на особливостях нормативно-стилістичної системи та мовленнєвого етикету. Дехто з мовознавців вважає, що діапазон впливу культури на мову є значно ширшим. Так, зокрема, М...
	Слід зазначити, що взаємозв'язок мови й культури детерміновано насамперед аналогічними функціями, які досліджувані феномени виконують у суспільстві. Для виявлення корелятивних зв'язків між мовою й культурою доцільно сфокусуватися на цих функціях. Нага...
	Загальновідомо, що однією з визначальних функцій як культури, так і мови є інформаційна або репрезентативна функція. Ця функція культури полягає в тому, що культура є засобом закріплення досягнень духовної та матеріальної діяльності людства, забезпече...
	Слід особливо відзначити комунікативну функцію культури, яка реалізує обмін досягненнями культури між окремими спільнотами людей та індивідами. Саме наявність цієї функції забезпечує можливість міжкультурних комунікацій, діалогу культур. Для мови кому...
	Зазначимо, що аксіологічна або оцінна функція культури пов'язана з існуванням системи цінностей у кожній культурі – звичаїв, традицій, обрядів, творів мистецтва та науки. Деякі вчені зауважують, що не слід переоцінювати та абсолютизувати аксіологічну ...
	Завдяки аксіологічній функції культури розкриваються особливості національних характерів різних народів, без чого неможливе дослідження стереотипного уявлення про них. [1, 104].
	1. Конобродська В.Л. Українська етнолінгвістика: напрямки розвитку, проблеми і завдання. Словянознавство № 4. 2008. С.104-114.
	2. Пальм Н.Д. Культурологія: навчальний посібник. Харків, 2008. 245 с.
	3. Подольська Є.А., Лихвар В.Д., Іванова К.А. Культурологія: навч. посібник. К.: Центр навчальної літератури, 2003.  288 с.
	4. Павлюк А.С. Принципи і методи соціолінгвістичних досліджень: навчальний посібник.  К.: Воля, 1999. 166 с.



