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Період часу, що переживається людством, характеризується постійним 
зростанням впливу інформаційних технологій на людину та її діяльність. 
Спостерігається інтенсивний вплив інформаційної сфери на психіку та пове-
дінку окремих осіб та цілих соціальних груп. Інфосфера сьогодні активно 
впливає на стан політичної, фінансово-економічної, оборонної та інших базо-
вих складових безпеки будь-якої держави. Загальноприйнятим фактом вва-
жається те, що національна безпека сьогодні істотно залежить від комплекс-
ного забезпечення інформаційної та економічної безпеки, і в міру розвитку 
глобальної інформаційної інфраструктури ця залежність лише зростає [1]. 

Протягом останніх двох десятиліть провідні країни світу активно відпра-
цьовують тактику та стратегію ведення інформаційних воєн [1,2,3]. Різні 
аспекти та прийоми інформаційної експансії, що спостерігаються повсюдно, 
підживлюють новими ідеями та можливостями кіберзлочинність та, насампе-
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ред, у її проявах у кредитно-фінансовій сфері (КФС), де кількість спроб про-
ведення кібератак зростає практично щомісяця. Причому під загрозою викра-
дення коштів або дезорганізації роботи з метою їхнього здирництва опиня-
ються не тільки банки та їх клієнти, а й інші критично важливі об'єкти інфо-
рмаційної інфраструктури, що беруть участь у грошовому обігу. Сучасні 
кіберзлочинці діють все більш потай і завдають все більш серйозної шкоди, 
використовуючи при цьому викрадені персональні дані, методи соціальної 
інженерії та фішингу, проводячи вірусні атаки та атаки на веб-сайти з метою 
викрадення даних для їх подальшого перепродажу. Кіберзлочинцям вдалося 
витягти з, здавалося б, абсолютно захищених баз даних американського Чейз 
Манхеттен Банку відомості про рахунки понад 8 мільйонів бізнес-структур та 
74 мільйони фізичних осіб [3]. 

За даними одного з провідних виробників засобів забезпечення кібербезпеки, 
у 2020 році у світі кіберзлочинністю викрадено понад 158 млрд доларів США. 

На думку фахівців у галузі кібербезпеки, які опублікували свої прогнози в 
галузі забезпечення безпеки та зберігання даних, у 2022 році на передній 
план вийдуть «хмари», віртуалізація, а також безпека мобільних пристроїв та 
соціальних мереж. 

Мільярди людей користуються мобільними телефонами з можливістю ви-
ходу до Інтернету. Раніше кіберзлочинці не виявляли великого інтересу до 
мобільних пристроїв, але в міру підвищення інтелектуального рівня цих при-
строїв та формування платформ-лідерів у даному сегменті ринку злочинці 
неминуче направлятимуть свої атаки на мобільні пристрої. Отже, зростатиме 
обсяг конфіденційних даних, загублених через ці пристрої. Подібні проблеми 
створює і поширення віртуалізації. 

Швидке та роз'єднане впровадження віртуальних інфраструктур, а також 
відсутність стандартів на їх побудову та функціонування продовжуватимуть 
створювати проломи у безпеці при резервному копіюванні та забезпеченні 
високої готовності віртуальних середовищ. І хоча віртуалізація знижує ви-
трати на серверну інфраструктуру, вітчизняні та закордонні кредитно-
фінансові організації (КФО) приходять до розуміння того, що вона одночасно 
створює нові загрози безпеці даних. Ще більше ускладнює ситуацію з кібер-
безпекою використання соціальних мережевих сервісів підвищення рівня 
комунікацій і персональної ефективності співробітників КФО. 

Необхідність пошуку та застосування адекватних заходів протидії кібер-
шахрайству, захисту банківських продуктів та інформаційної інфраструктури 
кредитно-фінансової сфери зумовлюють пильну увагу суспільства до якості 
підготовки фахівців із протидії кіберзагрозам КФО. 

Які ж компетенції в галузі кібербезпеки мають володіти випускники ВНЗ? 
Як видається, ці компетенції мають охоплювати такі основні напрями. 

Фундаментальні знання в галузі інформаційних технологій та кібербезпе-
ки:архітектура та організація функціонування ЕОМ; сучасні обчислювальні 
системи та мережі зв'язку, мережеві технології; адміністрування сучасних 
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операційних систем; адміністрування баз даних; робота з великими даними; 
системи штучного інтелекту; засоби моніторингу інформаційних мереж; 
уразливості сучасних програмних та апаратно-програмних засобів; загальні 
методи та засоби забезпечення інформаційної безпеки; захищені мережеві 
технології глобального, корпоративного та локального призначення; матема-
тичні аспекти захисту інформації, криптографії, стеганографії, крипто- та 
стег аналізу; 

– способи та засоби розробки захищених додатків;
– системотехніка та схемотехнічне проектування апаратних засобів ін-

формаційної безпеки; 
– побудова та функціонування електронних платіжних систем.
Розуміння технологій реалізації загроз інформаційній безпеці:
– програмування у сучасних операційних середовищах;
– аналіз алгоритмів;
– реверс-інжиніринг програмних текстів;
– атаки на електронні платіжні системи;
– пошук слідів та методи розслідування кіберзлочинів у кредитно-

фінансовій сфері. 
Розуміння принципів управління бізнесом та забезпечення його інформа-

ційної безпеки: 
– цивільно-правові відносини;
– основи управління підприємством та організацією;
– опис бізнес-процесів;
– основні бізнес-процеси банку;
– нормативно-правова база інформаційної безпеки;
– автоматизовані системи обробки, зберігання та передачі інформації з

урахуванням рівнів та критеріїв безпеки. 
Лідерські якості та презентаційні навички: 
– основи соціології;
– основи психології;
– технології розробки бізнес-планів; методи командної роботи;
– тайм менеджмент;
– особиста ефективність;
– планування діяльності;
– дизайн-мислення;
– інструменти для створення презентацій.
Розуміння принципів управління ризиками:
– міжнародні стандарти управління ризиками та інформаційної безпеки;
– Базельські стандарти;
– теорія ймовірностей та математична статистика;
– теорія ігор;
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– оцінка економічної ефективності.
З метою всебічного забезпечення навчального процесу, спрямованого на

підготовку фахівців, які мають наведені вище компетенції, передбачається 
розгортання діяльності за трьома ключовими напрямками: 

– організація взаємодії з кредитно-фінансовими організаціями – робото-
давцями для випускників ВНЗ; 

– вдосконалення освітнього процесу та рівня підготовки професорсько-
викладацького складу; 

– підвищення рівня підготовки студентів
Однією з важливих умов підвищення якості підготовки фахівців у галузі

інформаційної безпеки є формування високих моральних якостей у студентів. 
І тут «людський фактор» — це інтегральна характеристика особистості, що 
визначає надійність захисту інформації при її отриманні, зберіганні та пере-
робці в автоматизованих банківських системах. Незважаючи на різноманіт-
ність та постійне вдосконалення спеціальної техніки для захисту інформації, 
люди залишаються найслабшою ланкою в людино-машинних системах, од-
ним із найімовірніших джерел витоку інформації, у зв'язку з чим найбільшою 
шкодою загрожують атаки на інформаційні та апаратно-програмні ресурси 
кредитно-фінансових організацій. із використанням інсайдерів. 
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