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ЗАБЕЗПЕЧЕННЯ ПРИРОДНО-ТЕХНОГЕННОЇ БЕЗПЕКИ В 
УКРАЇНІ І ПРОБЛЕМА ВИЗНАЧЕННЯ ПОНЯТТЯ “КРИТИЧНА 

ІНФРАСТРУКТУРА”
Курбанов Я. Л.

Актуальність статті визначається тим, що рі-
вень забезпечення природно-техногенної безпеки та 
захисту об’єктів критичної інфраструктури в Україні 
не відповідає вимогам сьогодення. Відсутність законо-
давчого визначення терміна “критична інфраструкту-
ра” і відсутність переліку таких об’єктів створюють 
перешкоду для ефективного забезпечення посиленої 
охорони об’єктів критичної інфраструктури. Аналізу-
ються різні стратегії гарантування безпеки критичної 
інфраструктури у розвинених країнах. Рекомендується 
прийняти плани підвищення захищеності об’єктів 
критичної інфраструктури, розробити програми, 
спрямовані на зниження ризиків і пом’якшення наслідків 
надзвичайних ситуацій техногенного характеру на 
об’єктах критичної інфраструктури.

Ключові слова: критична інфраструктура, над-
звичайна ситуація, природно-техногенна безпека, 
антитерористична захищеність.

Актуальность статьи определяется тем, что уро-
вень обеспечения природно-техногенной безопасности 
и защиты объектов критической инфраструктуры в 
Украине не отвечает требованиям сегодняшнего дня. 
Отсутствие законодательного определения терми-
на “критическая инфраструктура” и отсутствие 
перечня таких объектов создают препятствие для 
эффективного обеспечения усиленной охраны объек-
тов критической инфраструктуры. Анализируются 
различные стратегии обеспечения безопасности 
критической инфраструктуры в развитых странах. 
Рекомендуется принять планы повышения защи-
щенности объектов критической инфраструктуры, 
разработать программы, направленные на снижение 
рисков и смягчение последствий чрезвычайных ситуа-
ций техногенного характера на объектах критической 
инфраструктуры.
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чрезвычайная ситуация, природно-техногенная бе-
зопасность, антитеррористическая защищенность.

The relevance of the article is determined that the 
level of provision of natural and technogenic safety 
and the protection of critical infrastructure in Ukraine 
does not meet the requirements of today. The absence 
of a legislative definition of “critical infrastructure” 
and the absence of a list of such objects constitute an 
obstacle to effectively provide enhanced protection of 
critical infrastructures. The various strategies to ensure 
the security of critical infrastructure in the developed 
countries. It is recommended to adopt plans to improve 
the security of critical infrastructure, to develop programs 
aimed at risk reduction and mitigation of man-caused 
emergencies at critical infrastructure facilities.

Keywords: critical infrastructure, emergency, natural 
and technogenic security, anti-terrorist security.

Високі темпи розвитку техногенної сфери та підви-
щення ролі людського фактора в ній стали причинами 
багатьох природних і техногенних катастроф у XX и XXI 
століттях. Людство, дедалі більше втручаючись в при-
родне середовище і змінюючи його відповідно до своїх 
безмежних потреб, залишається відносно безпорадним 
перед руйнівним впливом великомасштабних надзви-
чайних ситуацій техногенного характеру, які стають 
наслідком на аварій на об’єктах, втрата або порушення 
нормального функціонування яких призведе до значних 
або навіть непоправних негативних наслідків для наці-
ональної безпеки. 

Сьогодні актуальною проблемою є вдосконалення 
системи гарантування безпеки населення і території 
України з поступовим підвищенням рівня техногенної 
безпеки в державі до рівня розвинених країн світу, під-
вищення надійності та безпеки функціонування життєво 
важливих для країни об’єктів критичної інфраструктури, 
і в першу чергу на територіях, що зазнають суттєвого 
антропогенного впливу, який призвів до значних нега-
тивних екологічно небезпечних змін природного ланд-
шафту, тобто на техногенно навантажених територіях. 
Такі території характеризуються високою ймовірністю 
виходу з адміністративно-правового режиму повсякден-
ного функціонування окремих територіальних підсистем 
єдиної державної системи цивільного захисту.

Учасники Міжнародної науково-практичної конфе-
ренції “Актуальні проблеми моделювання ризиків і 
загроз виникнення надзвичайних ситуацій на об’єктах 
критичної інфраструктури”, яка відбулася 20–21 квітня 
2015 р. у м. Київ, констатували, що рівень забезпечення 
природно-техногенної безпеки та захисту об’єктів кри-
тичної інфраструктури в Україні не відповідає вимогам 
сьогодення, а ризики та загрози перевищують як нор-
мативні, так і аналогічні значення абсолютної більшості 
зарубіжних країн. Особливий наголос робився і на про-
тидії та запобіганні терористичним загрозам в умовах 
сучасних викликів.

Питання захисту критичної інфраструктури, методо-
логії ідентифікації об’єктів критичної інфраструктури 
присвячено роботи фахівців Національного інституту стра-
тегічних досліджень Д.С.Бірюкова та С.І.Кондратова [1; 2].

Сьогодні відсутність чіткого визначення терміна “кри-
тична інфраструктура” в українському законодавстві і, 
як наслідок, відсутність переліку об’єктів такої категорії 
створюють перешкоду для ефективного виконання п. 6 

рішення Ради національної безпеки і оборони України 
від 1 березня 2014 р. “Про невідкладні заходи щодо 
забезпечення національної безпеки, суверенітету і те-
риторіальної цілісності України” (введеного в дію указом 
Президента України № 189/2014 від 02.03.2014 р.), згідно 
з яким Міністерству внутрішніх справ України наказується 
забезпечити посилену охорону об’єктів енергетики та 
критичної інфраструктури.

Термін “критична інфраструктура” увійшов в обіг 
ділового, наукового та дипломатичного спілкування із 
середини 1990-х рр., і спочатку був пов’язаний з інфор-
маційною інфраструктурою.

Питання про впорядкування термінології в галузі 
гарантування безпеки при надзвичайних ситуаціях на 
порядок денний поставлено тільки останнім часом. На 
даний момент у цій сфері відсутній єдиний методологіч-
ний підхід до розуміння тих чи інших дефініцій у царині 
різних аспектів гарантування безпеки при надзвичайних 
ситуаціях.

Разом із тим єдиний, якісний термінологічний апарат 
зумовлює можливість уніфікованого підходу до розуміння 
проблем гарантування безпеки при надзвичайних ситуаці-
ях, необхідного для подальшого розвитку й удосконалення 
законодавства та іншого нормативно-правового регулю-
вання в даній сфері суспільних відносин. Суперечливість, 
некомплексність, а часто й відсутність необхідної легаль-
ної термінології породжують значні проблеми як із точки 
зору ефективності юридичної техніки при розробленні 
нормативної бази запобігання й ліквідації надзвичайних 
ситуацій, так і з точки зору правозастосовної практики. 
Причому найважливіша правозастосовна проблема поля-
гає в точній кваліфікації надзвичайної ситуації, яка по-
винна визначати економічні механізми у сфері зниження 
ризиків і пом’якшення наслідків надзвичайних ситуацій, 
включаючи компенсаційні витрати на відновлення пору-
шеного економічного потенціалу постраждалої території, 
проведення екологічних заходів, надання допомоги 
постраждалому населенню, забезпечення громадського 
порядку. Але найважливішим є те, що точна юридична 
кваліфікація надзвичайної ситуації на об’єктах критич-
ної інфраструктури повинна визначати всю стратегію 
дій уповноважених юридичних і посадових осіб, а також 
стратегію поведінки правоохоронних органів і населення 
в зоні ймовірної надзвичайної ситуації.

Стандартне визначення критичної інфраструктури 
передбачає галузі економіки і технологічні системи, 
вразливі і водночас життєво важливі для безпеки і 
стабільного функціонування суспільства. Це перш за 
все транспорт, енергетика, водопостачання, хімічне та 
біологічне виробництва, основні системи зв’язку і кому-
нікацій. Дестабілізація, не кажучи вже про колапс, цих 
систем обертається важкими, а за найгіршого сценарію – і 
катастрофічними наслідками для сучасного суспільства, 
економіки та держави. В умовах глобальної економіки 
і сучасного динамічного інформаційного суспільства 
поняття “критичність інфраструктури” стає більш від-
носним. За винятком громадського транспорту, ряду 
особливо небезпечних виробництв, системи постачання 
питної води і деяких інших галузей, дійсно дедалі важче 
визначити, які саме ресурси мають найбільш “критичне” 
значення. В умовах зростання глобальної взаємоза-
лежності і оптимізації виробництва практично будь-яка 
інфраструктура, включаючи, наприклад, рутинне ви-
робництво досить стандартних товарів або матеріалів, 
може за певних умов виявитися “критичною” - до такої 
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міри, що локальна аварія або тимчасовий колапс може 
раптово обернутися глобальною дестабілізацією цілої 
галузі. Нерідко реальний ступінь “критичності” того чи 
іншого елемента інфраструктури з’ясовується вже після 
того, як стався такого роду колапс.

Під критичною інфраструктурою військові фахівці 
розуміють об’єкти інфраструктури держави, вихід із ладу 
яких (або їх знищення) може спричинити катастрофічні 
наслідки в галузі безпеки і оборони, економіки, охорони 
здоров’я тощо, констатуючи, що цілісна система захисту 
об’єктів критичної інфраструктури в Україні відсутня, 
як і нормативне визначення терміна “критична інфра-
структура” [3].

У цілому концепція критичної інфраструктури була 
сформована та розроблена у США. Терористичні акти 11 
вересня 2001 р. спонукали уряд кардинальним чином пе-
реглянути не тільки своє уявлення про систему безпеки 
держави і суспільства за нових геополітичних умов, але й 
внести зміни в законодавство, структуру уряду, держав-
ний бюджет, пріоритети основних напрямів внутрішньої 
і зовнішньої політики. У США критична інфраструктура 
визначається як “сукупність фізичних або віртуальних 
систем і засобів, важливих для США такою мірою, що їх 
вихід із ладу або знищення можуть призвести до згубних 
наслідків у галузі оборони, економіки, охорони здоров’я 
та безпеки нації” [4].

Виклики щодо безпеки критичної інфраструктури 
не вичерпуються проблемами визначення порівняльної 
“критичності” тієї чи іншої інфраструктури. Із низки 
важливих дилем у цій галузі визначимо такі. Національна 
або міжнародна відповідальність? Відповідальність за 
гарантування безпеки критичної інфраструктури лежить 
перш за все на національному рівні, а наприклад, Кон-
тртерористичний комітет ООН відносить це завдання до 
“внутрішньодержавних заходів безпеки”.

Як засвідчує Директива Ради 2008/114/ЄС від 8 грудня 
2008 р. про ідентифікацію і позначення Європейських 
важливих інфраструктур та оцінку необхідності вдоскона-
лення їх захисту, основна й остаточна відповідальність за 
захист об’єктів критичної інфраструктури покладається 
головним чином на держави-члени та власників (опера-
торів) таких інфраструктур.

Однак загрози інфраструктурі за визначенням вклю-
чають транскордонні і ширші – транснаціональні – ка-
таклізми і атаки. У глобалізованому світі нові системи 
інформації і комунікації, енергетики і транспорту є части-
ною більш широких міжнародних мереж. Це посилює 
зацікавленість держав і бізнес-спільноти в здійсненні 
міжнародного співробітництва щодо захисту транснаці-
ональної критичної інфраструктури від загальних загроз, 
незважаючи на ряд перешкод і обмежень для такого 
співробітництва. Серед них, наприклад, – об’єктивні 
відмінності в технологічному потенціалі і ресурсах за-
цікавлених сторін, у принципах функціонування різних 
національних систем безпеки критичної інфраструктури.

Одна з таких відмінностей полягає в різному спів-
відношенні контролю над критичною інфраструктурою з 
боку держави і приватного бізнесу в різних країнах. На-
приклад, у постіндустріальних країнах Заходу специфіка 
завдання полягає в необхідності гарантувати безпеку в 
значній мірі децентралізованих систем, що перебувають 
під управлінням і у власності приватного сектора. Так, 
у США до 85 % усіх систем критичної інфраструктури 
перебуває в приватних руках, а державний Департамент 
внутрішньої безпеки відповідає лише за 5 з її 13 секторів. 

В інших країнах, наприклад у Китаї, велика частина кри-
тичної інфраструктури перебуває під прямим контролем 
держави, що відіграє головну роль у гарантуванні її без-
пеки. Цікаво також, що, наприклад, менша залежність 
ряду країн, які розвиваються, від високотехнологічних 
систем управління інфраструктурою і зосередження її 
значної частини під контролем держави парадоксаль-
ним чином у чомусь навіть робить їх менш уразливими 
перед погрозами нового типу. Це, втім, слабо компенсує 
такі хронічні проблеми критичної інфраструктури в цих 
державах, як її громіздкий і неадаптивний характер, 
зношеність, дефіцит у фінансуванні.

Зростання уваги до терактів як загроз безпеці критич-
ної інфраструктури може допомогти з’ясувати саме по-
няття “критичність” у сучасному світі і виявити найбільш 
“критичні” інфраструктури, які потребують пріоритетної 
уваги й інвестицій в їх безпеку. Так загроза тероризму 
диктує необхідність у першу чергу зосередитися на під-
вищенні безпеки таких вузлів і систем:

- які не тільки схильні до прямого збитку від теракту
і вторинного дестабілізаційного впливу, але й у разі 
захоплення терористами можуть бути самі використані 
для ударів по інших цілях;

- де збільшення рівня безпеки підвищить загальний
ефект безпеки і для інших пов’язаних із ними елементів, 
а також секторів критичної інфраструктури.

Із більш загальних стратегічних напрямів підвищення 
безпеки критичної інфраструктури відзначимо необхід-
ність переходу від “стратегії декількох загроз” до стра-
тегії захисту та реагування на множинні загрози. Проста 
заміна “стратегії однієї загрози” “стратегією декількох 
загроз” автоматично передбачає свідомо недостатню 
увагу до інших, також і нових та неочікуваних, загроз 
інфраструктурі. Більше того, необхідно взагалі вийти 
за рамки підходу, зацикленого лише на статичному 
“захисті” окремих, найбільш “критичних” об’єктів та 
інфраструктур від обмеженого спектра відомих загроз, 
які в основному визначаються за аналогією з попередніми 
кризами. Заходи цього типу будуть адекватними тільки 
в контексті загального підвищення стійкості системи 
інфраструктури до зовнішніх і внутрішніх загроз і ризи-
ків, також і нових та несподіваних (непрогнозованих).

Звичайно, передбачити всі потенційні загрози і 
ризики просто неможливо. Однак за умов зростаючої 
складності і взаємозалежності систем інфраструктури і 
життєзабезпечення, диверсифікації управління і контро-
лю над ними, множинності і неявності ризиків та загроз у 
постіндустріальну епоху запорука стабільності критичної 
інфраструктури полягає в досягненні високого рівня її 
стійкості до будь-яких системних ударів. Це передбачає 
створення таких систем і механізмів, які володіють зни-
женою вразливістю і “вбудованою” здатністю адаптувати-
ся до різких змін, включаючи надзвичайні ситуації різних 
типів – чи то фізична загроза або, наприклад, раптове 
блокування надходження або доступу до того чи іншого 
ресурсу. У даному випадку “стійкість” передбачає здат-
ність системи не тільки витримувати масштабний удар, 
але й швидко відновлюватися, також і в видозміненому 
вигляді, адаптованому до нових умов.

Підвищити адаптивність і знизити загальну уразли-
вість системи можна шляхом поєднання різних методів і 
стратегій, наприклад пошуку і досягнення оптимального 
балансу між:

- здешевленням вартості, зниженням громіздкості
і підвищенням гнучкості інфраструктури за рахунок 
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оптимізації управління, адаптивного менеджменту, мо-
дернізації систем зв’язку та інформації, більш активного 
впровадження мережевих елементів, опори на соціаль-
но-технічні інновації;

- забезпеченням страхувальних і резервних потуж-
ностей, систем зв’язку та управління.

Мережеві, децентралізовані системи зв’язку і ко-
мунікацій, побудовані за принципом “від багатьох до 
багатьох”, також нерідко демонструють більшу стійкість 
в інформаційну епоху, ніж традиційні комунікаційні сис-
теми за принципом “від одного до багатьох”.

Існують різні приклади критичних інфраструктур, 
які зберігали досить високий рівень загальної стійкості 
і здатність до швидкого відновлення, незважаючи на 
неможливість забезпечити їх повний захист навіть від 
основних загроз.

У цілому для підвищення рівня безпеки критичної інф-
раструктури необхідні і певний ступінь захисту від най-
більш вірогідних, очікуваних і типових загроз, і заходи з 
підвищення загальної стійкості і пристосовності системи, 
що дозволяють знизити її вразливість перед новими і 
несподіваними загрозами. Співвідношення заходів цих 
двох типів може варіюватися від однієї інфраструктури до 
іншої. Наприклад, на системах громадського транспорту, 
де легше визначити характер найбільш імовірних, також і 
терористичних, загроз, основний наголос за визначенням 
має бути зроблений на комплексі захисних заходів. У той 
же час, наприклад, у сфері інформаційних технологій, 
комунікацій, енергетики особливу увагу слід приділяти 
забезпеченню загальної стійкості системи, її диверси-
фікації, резервним потужностям і ресурсів. Така зба-
лансована і комбінована стратегія краще відповідатиме 
сучасним потребам безпеки критичної інфраструктури.

Завдання захисту критичної інфраструктури порушило 
проблему узагальнення й аналізу необхідної інформації, 
що зумовило прийняття в США Акта щодо інформації 
з критичної інфраструктури (Critical Infrastructure 
Information Act (“CIIA”) [5] у 2002 р. Цим законом регулю-
ється питання щодо обміну інформацією з питань оцінки 
вразливості та загроз інфраструктурі, також і пов’яза-
них із терористичними загрозами. Закон запроваджує 
термін “інформація щодо критичної інфраструктури”, 
як інформації, яка зазвичай не перебуває в полі зору 
суспільства та належить до безпеки функціонування 
критичної інфраструктури чи захищених систем. Акт 
визначає урядовий орган – Департамент внутрішньої 
безпеки – відповідальним за збір, аналіз та поширення 
інформації з метою вжиття необхідних заходів із захисту 
критичної інфраструктури. Одночасно законом установ-
люються вимоги щодо використання такої інформації 
(запроваджується режим обмеженого доступу) для 
недопущення зловживань та захисту суб’єктів госпо-
дарювання (операторів інфраструктури) від поширення 
вразливої комерційної інформації.

Сьогодні в стратегіях гарантування безпеки критичної 
інфраструктури розвинених країн домінують два взаємо-
пов’язані підходи. Перший – пов’язаний з визначенням 
переважного типу (типів) загроз інфраструктурі. Напри-
клад, у США в останнє десятиліття спостерігався поступо-
вий відхід від “стратегії захисту від однієї загрози”, що 
переважали в перші роки після подій 11 вересня, також і 
в підходах нового державного Департаменту внутрішньої 
безпеки, до проблем безпеки критичної інфраструктури. 
Вона була зациклена на захист від загроз саме терорис-
тичного типу на шкоду іншим, набагато більш поширеним 

загрозам (one-hazard strategy).
Після колапсу мало не всієї критичної інфраструктури 

в прибережних районах США в результаті нездатності 
протистояти наслідкам ураганів у 2005 р. уряд США по-
ступово повернулося до стратегії захисту від двох або 
декількох найбільш імовірних загроз, включаючи великі 
техногенні аварії. Ця стратегія більш адекватна і давно 
домінує в країнах ЄС. Зокрема в Директиві Європейської 
Комісії № 786 2006 р., згідно з якою до загальноєвро-
пейської критичної інфраструктури відносять ті об’єкти 
національної критичної інфраструктури країн – членів ЄС, 
вплив яких, у разі відмови, інциденту або зловмисного 
втручання, поширюватиметься як на країну, де такий 
об’єкт розташований, так і на хоча б одну іншу країну – 
член ЄС [6]. А Директивою Ради 2008/114/ЄС від 8 грудня 
2008 р. про ідентифікацію і позначення Європейських 
важливих інфраструктур та оцінку необхідності вдо-
сконалення їх захисту [6] запроваджується процедура 
ідентифікації та позначення європейських критичних 
інфраструктур, а також спільний підхід до оцінки необ-
хідності вдосконалення захисту таких інфраструктур з 
метою сприяння захисту людей.

Під “критичною інфраструктурою” (“важливою 
інфраструктурою” - у перекладі фахівців з Інституту 
законодавства Верховної Ради України [6]) для цілей цієї 
Директиви розуміють розташоване в державах-членах 
майно, систему чи їх частину, що є важливими для під-
тримання життєво необхідних соціальних функцій, здо-
ров’я, безпеки, економічного чи соціального добробуту 
людей, а також результатом розладу чи руйнування яких 
у будь-якій із держав-членів може стати неможливість 
підтримувати зазначені функції.

До недавнього часу такий базовий підхід до гаран-
тування безпеки критичної інфраструктури був майже 
виключно зосереджений саме на захисті її конкретних 
структур, ресурсів і об’єктів від обмеженого числа небез-
печних, але в цілому відомих і відносно очікуваних загроз. 
Відповідна до цього підходу стратегія протидії загрозам 
і запобігання шкоді інфраструктурі спирається на фор-
мальні, централізовані системи командування і контролю, 
спеціалізовані професійні служби та персонал, “закриті” 
системи комунікацій із використанням спецзв’язку, міжві-
домчу взаємодію і взаємодію з населенням за ієрархічним 
принципом “від одного до багатьох”.

У той же час така стратегія схильна до надмірного 
впливу або навіть диктується реакцією на останні великі 
катаклізми (масштабні теракти, руйнівні стихійні лиха 
або великі техногенні катастрофи). Звичайно, необ-
хідність забезпечити певний ступінь захисту критичної 
інфраструктури від більш звичних і порівняно добре 
відомих загроз не викликає сумнівів. Для одних систем 
інфраструктури (наприклад, громадського транспорту 
або об’єктів, пов’язаних із хімічними, біологічними, ра-
діологічними і ядерними матеріалами) потреба в такому 
захисті неминуче буде вищою, ніж для інших. Однак під-
хід, зосереджений на захисті основних вузлів найбільш 
“критичної” інфраструктури від декількох знайомих 
загроз за аналогією з останніми великими надзвичайними 
ситуаціями, у принципі не може забезпечити захист від 
майбутніх надзвичайних ситуацій.

У цілому такий “механічний” і “статичний” підхід 
залишається продуктом індустріального суспільства, 
його економіки і культури. Він не цілком адекватний 
викликам постіндустріальної епохи, глобалізації, а також 
інформаційного суспільства і навряд чи може забезпе-
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чити захист від багатьох нових, несподіваних і погано 
прогнозованих загроз [7].

Втім було б неправильно стверджувати, що в Україні 
не приділяється увага захисту важливих об’єктів, систем 
і ресурсів, які зазвичай належать до критичної інфра-
структури. В Україні діє низка законодавчих актів, що 
визначають особливості забезпечення захисту вказаної 
інфраструктури. Проте за результатами досліджень фа-
хівців Національного інституту стратегічних досліджень 
можна дійти висновку, що загрози таким об’єктам роз-
глядаються в суто відомчому розрізі. Відсутній загаль-
ний механізм управління захистом і безпекою об’єктів 
критичної інфраструктури, спостерігаються непоодинокі 
випадки дублювання функцій [1]. Відсутність же спільних 
підходів та узгодженості дій стосовно проблем захисту 
об’єктів критичної інфраструктури веде до розпорошення 
коштів та сил.

Така ситуація склалася природним чином: кожне 
відомство бачило певний спектр загроз для підпорядко-
ваних об’єктів і володіло певним набором інструментів 
та ресурсів для гарантування безпеки даних об’єктів. 
В Україні захист об’єктів, які згідно зі світовою практи-
кою належать до категорії “критична інфраструктура”, 
регламентується численними нормативно-правовими 
актами, які мають переважно внутрішньовідомчий харак-
тер. Проте про значну кількість нормативно визначених 
категорій життєво важливих об’єктів і, відповідно, їх 
переліків, в Україні не здійснено комплексної оцінки 
ризиків знищення (ушкодження) таких об’єктів. Як 
уже наголошувалося, у чинному законодавстві досі не 
визначено термін “критична інфраструктура”, хоча в 
Стратегії національної безпеки, затвердженій Указом 
Президента України від 26 травня 2015 р. № 287/2015, 
серед основних напрямів державної політики націо-
нальної безпеки України названо “забезпечення без-
пеки критичної інфраструктури”, пріоритетами якого 
визначено комплексне вдосконалення правової основи 
захисту критичної інфраструктури, створення системи 
державного управління її безпекою; посилення охорони 
об’єктів критичної інфраструктури, зокрема енергетич-
ної і транспортної; налагодження співробітництва між 
суб’єктами захисту критичної інфраструктури, розвиток 
державно-приватного партнерства у сфері запобігання 
надзвичайним ситуаціям та реагування на них; розробка 
та запровадження механізмів обміну інформацією між 
державними органами, приватним сектором і насе-
ленням стосовно загроз критичній інфраструктурі та 
захисту чутливої інформації у цій сфері; профілактика 
техногенних аварій та оперативне і адекватне реагування 
на них, локалізація і мінімізація їх наслідків; розвиток 
міжнародного співробітництва у цій сфері.

Отже, підсумовуючи, можна дійти таких висновків. 
Сьогодні критична інфраструктура – це великомасштабні 
фізичні або віртуальні системи та ресурси, втрата яких 
може призводити до непоправних наслідків для еконо-
міки та політичної стабільності держави, здоров’я насе-
лення. До елементів критичної інфраструктури прийнято 
відносити енергетичні системи, транспортні магістральні 
мережі, нафто- та газопроводи, системи супутникового 
зв’язку та життєзабезпечення мегаполісів, служби екс-
треної допомоги населенню та реагування на надзвичайні 
ситуації, державні органи влади, високотехнологічні та 
оборонні підприємства тощо. 

Умови надзвичайної ситуації висувають підвищені 
вимоги до функціонування елементів критичної інф-

раструктури, створюють специфічні обмеження, які 
потрібно враховувати при формуванні планів реагування, 
розробленні математичних моделей, методів та програм-
них систем підтримки прийняття рішень.

Доцільно запроваджувати використання передового 
зарубіжного досвіду у сфері моделювання ризиків і 
загроз виникнення надзвичайних ситуацій на об’єктах 
критичної інфраструктури держави шляхом сприяння 
міжнародним контактам експертів і фахівців, обміну 
відкритою інформацією, публікацій аналітичних мате-
ріалів із зазначеного напряму; подальшої гармонізації 
безпекових підходів на національному рівні з підходами 
до захисту критичної інфраструктури, прийнятими про-
відними країнами світу, зокрема країнами – членами ЄС 
і НАТО.

Поступово вдосконалюючи законодавство в цій сфері, 
слід визначити перелік об’єктів критичної інфраструк-
тури, прийняти плани підвищення захищеності об’єктів 
критичної інфраструктури, розробити програми, спрямо-
вані на зниження ризиків і пом’якшення наслідків над-
звичайних ситуацій техногенного характеру на об’єктах 
критичної інфраструктури. 
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