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Розвідка на основі відкритих джерел (з англійської мови «оpen-

source іntelligence») використовується в багатьох сферах суспільного 

життя, що більш відоме під акронімом OSINT [1], що означає 

проведення розвідки з використанням виключно відкритих джерел, які 

доступні усім. Очевидно, що жодних юридично визначених дозволів чи 

тому подібного не потрібно для роботи з такою інформацією, а стрімка 

інформатизація та цифровізація суспільних відносин породжує 

терабайти даних у відкритих джерелах, що зволяє їх збирати і без 

застосування методів акумуляції інформації у незаконний спосіб. 

Разом із тим, OSINT доцільно використовувати як і своєрідний 

фактчекінг, що дозволяє встановити достовірність інформації отри- 

маної з новин чи соціальних мереж [2]. В контексті збору інформації 

про незаконні активи OSINT дозволяє правоохоронним органам 

працювати на випередження, аналізуючи дії протилежної сторони та 

прогнозуючий можливий розвиток подій на основі публічних заяв, 

відкритої інформації поширеної через медіа чи соціальні мережі. Таким 

чином збір інформації про незаконні активи може активно 

використовуватися в розслідуваннях, при чому будучи в законному 

полі, що дозволяє робота з відкритими джерелами. Водночас, маємо 

звернути увагу і на цифрові сліди, які є даними, що можуть бути 

відкрито зібрані та проаналізовані.  

Одним із сучасних інструментів, який може бути використаний 

компетентними органами та іншими зацікавленими особами для 

виявлення та розшуку незаконних активів є відкриті джерела розвідки. 

OSINT є ефективною методологією та інструментарієм збору 



61 

інформації, що надає можливість отримати доступ до значних об‟ємів 

даних з відкритих джерел.  

Основний підхід до використання методології OSINT полягає 

у використанні інструментарію, що дозволяє збирати інформацію 

з відкритих джерел, таких як соціальні мережі, блоги, форуми, сайти 

новин та інші джерела. Для збору таких даних можуть використо- 

вуватися різноманітні пошукові системи, як, як правило, додатково 

налаштовуються під потреби суб‟єкта, який здійснює відповідний 

пошук інформації. Крім того, на нашу думку, доцільно додатково 

використовувати спеціальні інструменти до яких можна віднести 

сканери сайтів та соціальних мереж.  

Робота за методологією OSINT має включати не лише очевидний 

збір інформації з відкритих джерел шляхом використання різного 

інструментарію, а і оволодіння та активне використання певними 

навичками та знаннями. Одним із ключових навиків є проведення 

точного пошуку інформації та проведення її аналізу. Аналізуючи 

інформацію зібрану з відкритих джерел (у тому числі, але не обме- 

жуючись – блоги, соціальні мережі, відеохостинги та інші ресурси) 

відповідні компетентні органи можуть в процесі аналізу, серед іншого, 

заставляти інформацію з різних джерел, отримують більш повну 

картину щодо незаконних активів. Разом із тим, особам, які провадять 

OSINT пошук інформації та її аналіз важливим є опанувати 

методології, що дозволяють перевіряти інформацію на достовірність.  

Сучасні підходи до роботи з відкритими джерелами вимагають 

використання сучасного інструментарію аналізу зібраної інформації. 

Користуються популярністю наступні програмні продукти та інфор- 

маційні ресурси Maltego, OSINT Framework, Hunchly та інші.  

OSINT допомагає виявити зв‟язки між людьми, компаніями та будь-

якими організаціями, що можуть мати важливе значення для про- 

ведення розслідування та пошуків незаконних активів. Інструменти 

OSINT є корисними для аналізу великих об‟ємів інформації в мережі 

Інтернет, забезпечуючи кримінальні розслідування та застосування 

санкційних механізмів певними матеріалами та інформацією для 

прийняття рішень, реалізації процесуальних дій та формування 

доказової бази.  

Разом із тим, пошук за збір інформації про незаконні активи 

з відкритих джерел за допомогою методології OSINT доцільно 

проводити враховуючи рекомендації протоколу Берклі [3]. За своєю 

суттю згаданий протокол Берклі пропонує так званий цикл проведення 

OSINT розвідки. Водночас, на практиці присутні різні варіанти 

організації розвідувально-пошукового процесу інформації про 

незаконні активи, але пропонуємо використовувати наступні кроки 
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даного процесу. Етап підготовки, який визначає потреби, мету та 

завдання пошуку відповідної інформації. Збір, як ключовий етап 

первинного збору даних та інформації. Етап обробки на якому дані 

організовуються, перевіряються та зіставляються для подальшого 

аналізу. Етап безпосереднього аналізу та обробки, що включає 

інтерпретацію зібраної інформації з метою виявлення закономірностей. 

Представлення інформації, як етап, який за своєю суттю зводиться до 

звітування про результати інформаційної розвідки суб‟єкту, для 

прийняття того чи іншого управлінського рішення.  
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