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Abstract: In determining the administrative and legal status of subjects of administrative and legal relations in the 

sphere of cyber security in Ukraine a number of legal acts related to the national (cyber) security of Ukraine were 

analyzed. The article also provides information on the organization of the system of subjects of cyber security in 

Ukraine in the table, based on the content of the Law of Ukraine "On basic principles of cyber security of Ukraine" 

and the Strategy of cyber security. First of all, the article analyzed the work of scientists who dealt with such a 

legal category as "subjects of administrative law". A comparative legal analysis of the definitions of "legal entity" 

and "legal entity" was carried out. Against the background of the work performed, we have provided our own 

interpretation of the "subjects of administrative law", by which we understand the actual participants in the 

administrative relationship, which are vested with subjective rights and legal responsibilities, which can be 

classified depending on the presence of public authorities powers. Thus, we can speak of the existence of two 

groups of subjects of administrative law - these are natural persons, which may include citizens, foreigners and 

stateless persons; legal, which include state and local authorities, enterprises, institutions, organizations, including 

public ones. On this basis, the article argues that cybersecurity entities include public authorities and local 

governments, state and non-governmental enterprises, institutions and organizations, citizens and other persons 

empowered to carry out security activities of vital importance. interests of the individual, society and the state in 

the cybernetic sphere. As a result of the study of this issue, it was suggested that under the administrative and legal 

status of the subjects of administrative and legal relations in the field of cyber security in Ukraine to understand the 

regulated at the legislative level activities of specially authorized by the state bodies empowered to apply 

administrative and legal measures to ensure the cyber security security of Ukraine. The conclusions are that the 

main burden on the implementation of the state policy in the field of cybersecurity lies with the executive 

authorities and law enforcement agencies, whose purpose is to implement the administrative state administration. 

These bodies, using their own administrative and legal status, enter into legal relations with other subjects of state-

administrative activity, bodies of local self-government, public organizations and citizens. 
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Кібернетична безпека суспільства в сучасному світі виступає не тільки необхідною умовою, а є 
однією з головних  завдань державної політики. Такий інститут адміністративного права як
адміністративно-правового статус суб’єктів адміністративно-правових відносин у сфері забезпечення 
кібернетичної безпеки будується на певних управлінських принципах та формах, йому присутні свої 
особливості, які стосуються завдань щодо забезпечення кібернетичної безпеки. При цьому є немала 
кількість проблемних моментів щодо його функціонування, що говорить про необхідність в комплексному 
дослідженні адміністративно-правового статусу суб’єктів адміністративно-правових відносин у сфері 
забезпечення кібернетичної безпеки.

Теоретичної основою дослідження виступають праці таких вчених, як В.Б. Авер’янов, С.С. Алексеєв, 
І.В. Діордіца, С.В. Ківалов, В.А. Ліпкан, Р.С. Мельник, В.В. Сазонов, Ю.М. Старилов, В.М. Шаповал, 
тощо. Однак низка проблемних питань має місце в означеній темі, що говорить про необхідність 
подальшого її дослідження. Саме тому, метою статті є визначення адміністративно-правового статусу 
суб’єктів адміністративно-правових відносин у сфері забезпечення кібернетичної безпеки в Україні.

Правові відносини виступають в якості головного елемента в механізмі правового регулювання 
суспільних відносин. За допомогою правовідносин відбувається приведення в дію механізму правового 
регулювання та реалізація правових норм. У той же час, окремі властивості правових норм, пов’язані із 
встановленням загальних правил поведінки, визначенням кола суб’єктів їх реалізації, їх правового 
положення, взаємних прав та обов’язків, заходів відповідальності за вчинення протиправних дій, ще не 
призводять до утворення правовідносин.

Виникнення правових відносин передовсім пов’язано із появою обставин, передбачених у 
диспозиціях відповідних норм права. Одна з характерних властивостей правовідносин на початковій стадії 
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правореалізаційної діяльності полягає у спроможності суб’єктів права набувати статусу учасників 
правовідносин, з відповідним їх наділенням суб’єктивними правами та юридичними обов’язками. 

Із набуттям суб’єктами права статусу учасників правовідносин їх зв'язок із державою проявляється 
через відповідні права та обов’язки, а характерні властивості між самими учасниками правовідносин 
мають індивідуалізований та юридично визначений характер. 

У науковій літературі питання адміністративно-правового статусу суб’єктів правовідносин та їх 
співвідношення із правовими категоріями «учасник правовідносин», «суб’єкт права» досліджені доволі 
докладно. У переважній більшості наукових джерел суб’єкти правових відносин розглядаються в якості 
учасників суспільних відносин, наділених суб’єктивними правами та юридичними обов’язками [1, с. 229;2, 
с. 90]. В.М. Шаповал розкрив статус учасників правовідносин через їх наділення правами та обов’язками, а 
також використання останніми власної правосуб’єктності [3, с. 21;4, с. 92]. І хоча вчений безпосередньо не 
використовує правову категорію «суб’єкт правових відносин», зазначена позиція науковця цілком 
узгоджується із розумінням останнього, в якості учасника правовідносин, наділеного суб’єктивними 
правами та юридичними обов’язками.

Водночас, деякі вчені під час проведення порівняльно-правового аналізу дефініцій «суб’єкт 
правових відносин» та «суб’єкт права» наголошують на властивих їм відмінностях. Наприклад, С.С. 
Алексєєв з цього приводу акцентує увагу на наділенні суб’єктів права правосуб’єктністю, яка тлумачиться 
вченим як здатність осіб мати суб’єктивні права та юридичні обов’язки, а також брати участь у 
правовідносинах [5, с. 34-36]. Перевага вказаної дефініції, на наш погляд, полягає в уточненні 
адміністративно-правового статусу суб’єкта права вказівкою на можливість останнього не тільки мати 
відповідні права та обов’язки, а також здійснювати їх реалізацію шляхом участі у правовідносинах.

Суб’єкти забезпечення кібербезпеки виступають в ролі специфічних учасників правових відносин та 
розглядаються деякими вченими в якості суб’єктів інформаційної діяльності. Так, І.В. Діордіца ототожнює 
суб’єктів забезпечення кібербезпеки та суб’єктів інформаційної діяльності та посилається на визначення 
В.А. Ліпкана, наведене у Словнику стратегічних комунікацій, де останні трактуються як юридичні або 
фізичні особи, задіяні в інформаційному процесі [6, с. 161; 7, с. 365]. Висловлене твердження виглядає 
дискусійним з огляду на розуміння інформаційного процесу, який являє собою послідовну зміну уявлень 
про інформацію за результатами її трансформації. Можемо припустити, що трансформація інформації 
відбувається шляхом її створення, збирання, зберігання, обробки, аналізу, відтворення, передавання, 
розповсюдження, використання і захисту. Тому помилково стверджувати про повноцінне залучення 
суб’єктів забезпечення кібербезпеки у інформаційному процесі. Можна припустити, що останні можуть 
бути ідентифіковані у межах більш широкого поняття суб’єктів адміністративного права. Відтак, 
враховуючи специфіку адміністративно-правових відносин, однією із сторін яких виступають органи 
наділені державно-владними повноваженнями, уявляється, що ключова роль у правовідносинах щодо 
забезпечення кібербезпеки України належить державі, яка реалізує відповідні функції через органи 
законодавчої, виконавчої та судової влади. 

Наприклад, Ю.С. Старілов розглядає суб’єктів адміністративного права як реальних учасників 
адміністративно-правових відносин, наділених відповідною компетенцією та здатних реалізовувати 
державно-управлінські функції [8, с. 63; 9, с. 419]. Майже аналогічної думки притримується Д.М. Бахрах, 
який ототожнює адміністративно-правовий статус суб’єктів та учасників адміністративно-правових 
відносин, за умови наділення останніх суб’єктивними правами та юридичними обов’язками та здатністю 
вступати у адміністративні правовідносини [10, с. 124; 11, с. 550]. У той же час, суттєвим недоліком 
вказаної дефініції, на нашу думку, являється відсутність вказівки на можливість не тільки вступати, але й 
реалізовувати адміністративні правовідносини уповноваженими суб’єктами права. 

У зв’язку з цим, найбільш вдалим представляється розуміння суб’єктів адміністративного права, 
висловлене вітчизняними науковцями І.С. Гриценком, Р.С. Мельником та А.А. Пухтецькою, які тлумачать 
вказану правову категорію з позиції носіїв відповідних прав та обов’язків в публічно-управлінській сфері 
суспільних відносин, які здатні реалізовувати надані їм права та виконувати покладені на них обов’язки  
[12, с. 226].

Звичайно, наведені дефініції дають загальне уявлення про суб’єктів адміністративного права, не 
виокремлюючи їх спеціальних ознак. На цій підставі до суб’єктів адміністративного права, окрім органів 
державної влади, також доцільно віднести й  інших учасників адміністративно-правових відносин, таких 
як громадські організації, окремі громадяни та їх об’єднання, які наділені правами та обов’язками щодо 
участі у забезпеченні національної безпеки, відповідно до чинного законодавства України. А головне 
призначення держави в цьому напрямку полягає у забезпеченні правового та соціального захисту фізичних 
та юридичних осіб, які сприяють забезпеченню безпеки відповідно до чинного законодавства. Підбиваючи 
проміжний підсумок, слід зазначити, що суб’єкти адміністративного права – це фактичні учасники 
адміністративних правовідносин, наділені суб’єктивними правами та юридичними обов’язками, які 
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можуть бути класифіковані в залежності від наявності у них державно-владних повноважень. Таким 
чином, можемо говорити про наявність двох груп суб’єктів адміністративного права: а) фізичні особи, до 
яких можуть бути віднесені громадяни, іноземці та особи без громадянства; б) юридичні, які включають 
органи державної влади та органи місцевого самоврядування, підприємства, установи, організації, в тому 
числі й громадські.

Виходячи з цього, можемо стверджувати, що суб’єкти забезпечення кібербезпеки включають органи 
державної влади та органи місцевого самоврядування, державні та недержавні підприємства, установи й 
організації, громадян та інших осіб, які наділені повноваженнями щодо здійснення діяльності із 
забезпечення стану захищеності життєво важливих інтересів особи, суспільства та держави у 
кібернетичній сфері. 

Розкриття змісту діяльності суб’єктів кібербезпеки України неможливе без з’ясування їх адміністративно-

правового статусу. 
Правовий статус особи визначається Ю.С. Шемшученком у Великому енциклопедичному 

юридичному словнику в якості компетенції, яка, в свою чергу, включає права та обов’язки суб’єктів 
правових відносин [13, с. 717]. М.Г. Глобінець у якості головного критерію щодо ідентифікації 
адміністративно-правового статусу суб’єктів контрольних проваджень в діяльності нотаріусів виділяє 
правосуб’єктність, яка на думку вченої, «слугує основою набуття фізичною чи юридичною особою 
правового статусу» [14, с. 72]. В.Б. Аверянов розкрив зміст адміністративно-правового статусу у широкому 
та вузькому сенсі. Вчений цілком доречно наголосив на компетенції, як складовому елементі правового 
статусу, зміст якого також включає такі невідємні категорії як завдання та функції [15, с. 156]. Академік 
С.В. Ківалов також доходить обґрунтованого висновку щодо розуміння адміністративно-правового статусу 
у якості сукупності елементів, які його утворюють, а саме: функцій, завдань та компетенції [16, с. 82]. 

Аби визначитись із суб’єктами адміністративно-правових відносин  у сфері забезпечення кібернетичної 
безпеки та зрозуміти їх адміністративно-правовий статус у означеній сфері нами було проаналізовано 
нормативно-правові документи що стосуються сфери національної→інформаційної→кібернетичної безпеки, 
серед яких Указ Президента України «Про рішення Ради національної безпеки і оборони України від 27 січня 
2016 року «Про Стратегію кібербезпеки України» від 15.03.2016 № 96/2016, Закон України «Про основні засади 
забезпечення кібербезпеки України» від 05.10.2017 № 2163-VIII, Закон України «Про Державну службу 
спеціального зв’язку та захисту інформації України» від 23.02.2006 № 3475-IV, Закон України «Про Національну 
поліцію» 02.07.2015 № 580-VIII, Наказ Національної поліції України «Про затвердження Положення про 
Департамент кіберполіції Національної поліції України» від 10.10.2015 № 85, Рішення Ради національної безпеки 
і оборони України «Про застосування персональних спеціальних економічних та інших обмежувальних заходів» 
від 28.04.2017, Постанова Кабінету Міністрів України «Про затвердження Положення про Міністерство оборони 
України» від 26.11.2014 № 671, Указ Президента України  «Про затвердження Положення про Генеральний штаб 
Збройних Сил України» від 30.01.2019 № 23/2019, Постанова Правління Національного банку України «Про 
затвердження Положення про організацію заходів із забезпечення інформаційної безпеки в банківській системі 
України»  від 28.09.2017 № 95 та інші. Таким чином, інформацію щодо організації системи суб’єктів забезпечення 
кібербезпеки України наведено у таблиці:
Система суб’єктів забезпечення кібербезпеки, 
відповідно до Стратегії забезпечення 
кібербезпеки

Система суб’єктів забезпечення кібербезпеки, 
відповідно до Закону України «Про основні 
засади забезпечення кібербезпеки України»

ч. 2 ст. 3 Стратегії. Координацію забезпечує 
РНБО України.

ч. 1 ст. 5 Закону. Координацію забезпечує 
Президент України через РНБО України.

Робочий орган РНБО України – Національний 
координаційний центр кібербезпеки.

ч. 3 розділу 3 Стратегії. Основа національної 
системи кібербезпеки:
- Міністерство оборони України;
- Державна служба спеціального зв'язку та захисту
інформації України; - Служба безпеки України;
- Національна поліція України;
- Національний банк України;
- розвідувальні органи.

ч. 2 ст. 8 Закону. Основні суб’єкти національної 
системи кібербезпеки:
- Державна служба спеціального зв’язку та захисту
інформації України;
- Національна поліція України;
- Служба безпеки України;
- Міністерство оборони України та Генеральний
штаб Збройних Сил України;
- розвідувальні органи;
- Національний банк України.
ч. 4 ст. 5 Закону. Безпосереднє здійснення заходів 
із забезпечення кібербезпеки:
1) міністерства та інші центральні органи
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виконавчої влади;
2) місцеві державні адміністрації;
3) органи місцевого самоврядування;
4) правоохоронні, розвідувальні і
контррозвідувальні органи, суб’єкти оперативно-

розшукової діяльності;
5) Збройні Сили України, інші військові
формування, утворені відповідно до закону;
6) Національний банк України;
7) підприємства, установи та організації, віднесені
до об’єктів критичної інфраструктури;
8) суб’єкти господарювання, громадяни України та
об’єднання громадян, інші особи, які провадять
діяльність та/або надають послуги, пов’язані з
національними інформаційними ресурсами, 
інформаційними електронними послугами, 
здійсненням електронних правочинів, 
електронними комунікаціями, захистом інформації 
та кіберзахистом.

У той же час, частиною 5 статті 5 Закону сформульовані загальні, так би мовити, універсальні 
повноваження, обов’язок реалізації яких покладений на всі органи державної влади, задіяні в процесі 
реалізації державної політики у сфері забезпечення кібербезпеки України. Так, суб’єкти забезпечення 
кібербезпеки України в межах своєї компетенції: здійснюють заходи щодо запобігання використанню 
кіберпростору у воєнних, розвідувально-підривних, терористичних та інших протиправних і злочинних 
цілях; здійснюють виявлення і реагування на кіберінциденти та кібератаки, усунення їх наслідків; 
здійснюють інформаційний обмін щодо реалізованих та потенційних кіберзагроз; розробляють і 
реалізують запобіжні, організаційні, освітні та інші заходи у сфері кібербезпеки, кібероборони та 
кіберзахисту; забезпечують проведення аудиту інформаційної безпеки, у тому числі на підпорядкованих 
об’єктах та об’єктах, що належать до сфери їх управління; здійснюють інші заходи із забезпечення 
розвитку та безпеки кіберпростору [17, ст. 5]. Так, під адміністративно-правовим статусом суб’єктів 
адміністративно-правових відносин  у сфері забезпечення кібернетичної безпеки в Україні ми розуміємо 
врегульовану на законодавчому рівні діяльність спеціально уповноважених державою органів, які наділені 
повноваженнями щодо застосування адміністративно-правових заходів з метою забезпечення 
кібернетичної безпеки Україні.

Тож, основне навантаження щодо реалізації державної політики у сфері забезпечення кібербезпеки 
покладено на органи виконавчої влади та правоохоронні органи, призначення яких полягає у реалізації 
адміністративного державного управління. Зазначені органи, з використанням власного адміністративно-

правового статусу вступають у правові відносини з іншими суб’єктами державно-управлінської діяльності, 
органами місцевого самоврядування, громадськими організаціями та громадянами. Термін «власний 
адміністративний статус» нами застосований невипадково та в даному випадку він розкриває внутрішній 
зміст адміністративно-правового статусу, специфіку завдань, функцій та повноважень кожного окремого 
органу державної влади. 
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Административно-правовой статус
субъектов административно-правовых отношений

в сфере обеспечения кибернетической безопасности в Украине
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Аннотация: Во время рассмотрения административно-правового статуса субъектов административно-

правовых отношений в сфере обеспечения кибернетической безопасности в Украине было 
проанализировано ряд нормативно-правовых актов, касающихся национальной (кибернетической) 
безопасности Украины. В статье был проведен сравнительно-правовой анализ дефиниций «субъект 
правовых отношений» и «субъект права». На фоне проведенной работы было предоставлено собственное 
толкование «субъектов административного права».
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